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e “PLedy” BB DAL, BB RIS RN . mAEsE “HE L &, WHERER

NIl

B “H#EEO” BB WAL, 5B VLECHIN B SO S 48 e i O R

£ “Ba” BLE DAL, TR RIS, RS mmoOEd e E hiE N R . B

BIZZHN, WRYE R T IR

— IR CRE] T, ) BRI A5 SO A AT N, DRECHR S R D kR

— EARIERE R GET, DU EE R PRI S5 RO R DU T I, 1% % SR B AN AR R
oI T HA TE 1) K o

£ “REPH” mELL, ¥EFRIEMEHZEHEH.

13-9



o TE “RA” FCETUL, HNME H A, Y TR R AN R
DURCELA (S B, 7 S AT A
(@)  Ad<miE>A, SR,

SSERISHTIE @ X
ULEZAAR

21 @ VLAN1 ¥

HHYSETL « P v 0 (78E : 0-255)

IFIPIEHEER 192.168.1.2-192.168.1.100

ERYIPIBHFER 0.0.0.0-255.255.255.255

B 1-65535

(TEE1-65535 , ALUES R OUBRITES , =SSR, #1:1,3,4,10-20)
Sebim 1-65535

(FEE1-65535 , ATLiEESEMN=MLIRRIESE , =<, 0 1,3,4,10-20)

sxiEdial @ time x v |EE=D1 W =S
sk @ ® B BEN 0-65534
H=0 WANL v
EEEMA ® =R =R
=i @

(1-127=2%)

[ mas |

13.6 SNMP
13.6.1 &Eifr

SNMP (Simple Network Management Protocol, & 8.4 B |12 T M4 5 & Hm fE s

HFAHEAE . SNMP V& HE Ul NMS X2 EANE R AN FE3ERE. RS R B BEOR

WAATE R, ORI Bl R T .

1. 1.SNMP 2% 524

SNMP W4 2856t = 5B 2 /: NMS. Agent fil MIB.

e NMS (Network Management System, MZ$EH Z%0) & SNMP 4B BLE, BREIRILK
RN B A4, SRERE. W E Agent ESEUNE,  J7 (8 2% 8 BE 03 58 R 2 B N 45
BT AE.
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Agent s& SNMP WZ&5 (R & FE A, FaTdElit. A3k E NMS (1) SNMP 30, 7EREEE LT,

Wz FORES R AE AR, Agent tH2 £ 5 NMS RiE S ZE .

MIB (Management Information Base, &5 EE) RN RZIES. NMS & H K&K
W%, 2RSS, i RS CPU R AR, IXEE S0 2 i 30
%, £ MIB HFRAT 5. B4 Agent #5 H 2L MIB. MIB & LT 5 55 2 i 2 IR R UL K
MR —RAEME, Lt R FR, Ui AR A E RS . R &# A 5 2 MIB

A, FENMS _EZwiEix et MIB S0, sREEAEUZ AT MIB. NMS AR U5 [ ALFR X MIB 75
RIHT IS ERAE, T SEELXT Agent FOAEEE

2. 2.SNMP R

B4 S FF SNMPv1. SNMPv2c Fil SNMPv3 =FiiR A, HA NMS Fl Agent i H ) SNMP Fi A A 7]
i, NMS 7 B Agent Z37 %%,

SNMPv1 K HEA4 (Community Name) IAEHLHI. FIAZZAT 2505, HREH] NMS F1
Agent 2 [AIF3EAS . Wi NMS e & 1 A 2 g 23 4 E I B I BAS AR, Il NMS Al
Agent ANgEEEY. SNMP #4;, M S8 NMS Tk i) Agent, Agent &% 5 245 BB 24k
NMS Z 3%

SNMPv2c % H Bl AENLH] . SNMPv2c %} SNMPvL IThRERAT T . R_E4t T EZ 1
BRAERTY, SCRFE 2 8RR, SRt T FEEMERMRD, R T AEUhIX /5%
SNMPV3 %] USM (User-Based Security Model, T/ B2 A8 IAIENLH]. W2
H 53] PARC B GIE AN DhRE . IIE A T RSO E T AR, B ARk A B il 5
I W2 Xk NMS F Agent 2 [8] (AL 4l SCEAT g, DA BT o SR FHIAUERIIN 2 T g AT LA
4 NMS FI Agent 2 [i] (i {5 $ (B8 s i) 2 4tk

13.6.2 EAEE

(1)
()

BT SR P [ Zk TH/SNMPISE BTN, 3E A LA B T .

FRAE T5 BB B AN SNMP JEARLE :

o fE “SNMP” BCENAL, E#E “JFE” 10, JF5 SNMP Agent L.

o fE “SNMP A" BLE DAL, 2%k SNMP WA . RAEE 7N SNMP A,
WA A 2 A FEXT RLRRA ) SNMP 34 5C

o 1t “BR[ELE” BEI, MALTIRELE. ARG EKER 1-255 MR, AR+
s

o fE “BHME” METL, MANREWMERL. B&EMEKEN 1-255 MR/, AigN
i,

o fE “AHh5|% ID” BLE L, MINKERIAMTIZ IDEE. IDEERN 10-64 7. 16 kil
BRI FR, R 0-9. af fil A-F 25, HFEaE BasnmE.

o fE “SNMP EAEFAHL IPv4 Hibk” FLE DAL, A SNMP Agent {Z/E/) NMS IP ik, EJ
RVFHEE ) NMS Xf SNMP Agent #4705 A« A% EZI, BIAXT NMS 317 Rl o

o fE “NMS TMffr” BETAL, EH NMS (LT TR B PEA B & B i 34
.

o f£ “NMSHilEn” IEHAL, EH NMS (R TR A& B B & 4%
I, SR E N8 WAN LR, ASCRgi .
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(3) MIEFELEMW T TRAP ALHE:
o fE “TRAP IjRE” FCE DAL, 1%&#F “JF/E” O, JFH SNMP TRAP JjgE.
o TE “HMthilL” MCEAL, HAB TRAP ¥ B E N B8 4 Hhdil .
o fE “UDP il 1” BLE AL, i A\HUX TRAP 5 E 1 UDP i[5
o TE“wAZ” BT, MINZAEAFK, FTLUE SNMPvLl, SNMPv2c 1)1k 4 5 SNMPv3
4.
o fE “Zf” BELL, EFELZEANNE SNMP Agent A 5.
(4) <S>, ERRE.

SNMP
gras

£ |
SNMPERIZE
SNMP ® = O XA
SNMPARE = 0 SNMPv1 @ SNMPv2 0 SNMPv3
EEEE « New H3C Technolegies Co., Ltd. (1-2557F )
HEVE x Hangzhou,China (1-255=7FF )
FHFIED = ( 10-54 16EEETAI=E )
SNMP{EEZHIPvAlEIE
NMSEgstsl] « WAN1L
NMSsE szl BEHE
TRAP
TRAPIZE o ¥ ® XE
Brgttair ( IPHBHEEREE A )
UDPiw] (1-65535)
=2E (1-32=F%F )
R2iER SNMPv1

13.6.3 HKRZIEE

1. FEEN

A4k 44 5 B R SR SNMPvl. SNMPv2c Fit A .

2. MELE

(1) il “HMERRE” WA, dENEA S E U .

(2 FEYIERME TITMARRL, EEVTRBERE, s TR <+>ied, SEEliE L .
() midiHMAB X B EAE T <AES>12 8, W] LME SR 4L B Ho7 I BLRR .

(4) i HEE LT RS <M BR>TEH, T DAINER 414k 44
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(5) <>, SERIE.

SNMP

[Exfe =y

B ERE

= EHASRERSIFSNMPYL , SNMPv2chE=.

[Eilr =t IR BE
private readwrite #
public readonly #
fewfqfq readwrite #
readonly v+

13.6.4 BPIEE

1EEER

P B H S SNMPV3 RicA,  HIT-48n SNMPV3 RRAS I 1 44
2. BEELT

(1) pal CHPRE” T, BENH P RE U .

SNMP

APER

2 | AFREREHFSNMPY3iREES.

ERAKREEHER SREE
o == ARS ST T .
m] 1 user MD5 DES56 &

SEIETELE , 1M, SEElERE, B0 ERET: 10v

(2)  ridi<¥SIn>AL, BRI S TE
(3) MIEFHEACEI TS
o fE “HPA” BLEDLL, WMAHF 4.

o TE“VGER” LB I, EFERYE, RIS MD5. SHA F1 None. W%+ None,

MR ANIE o
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FE “YAEED” BLEIAL, MAMIERED ., HYGER R E )y MD5 5 SHA I, 77 2

(@]
B FHKERN 1-64 MR, R &0+ bta-z,A-Z). 17, Uk
~l@#$%"&*()_+-={}|[I:'<>?,JF5F; KRG,
o fE “IEZEMAHIN” BLEIAL, FRREIALE “UEZRS” BB A% B R % .
o fE “In#EM” BLEWLL, mEMFEE, ®IHHE DES56 A1 None. WXL+ None,
M ZRIRANNE
o fE “INZ=ML” BB AL, SNINZERER . SinEs% E N DESS6 i, = EAlE itk
. BIOKEN 164 ME, RS az,AZ) M, DK
~l@#$%"&*()_+-={}|[I:'<>?,JF1F; Ko KNG,
o fE “HNEEMDAIN” BCEDUAL, FRREIALE “ NS BB AL 1 B 1% .
(4) Ridi<dfiE>igE, FEREIN.
AR X
ArE =+ user (1-32=3F )
WIS MDS ¥
TEn=-=18 S (1-6457 )
G « (1-64%7F )
hnEE DESS6 v
NMEZE @ + e ( 1-8455F )
EEEEA & eesens (1-647F )
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14 z41x

14.1 RGIKE

14.1.1 &%

WA T RET L B E SR G A B (5 SO B & A PR B i B % B O IR R
FE, O S FRUE A W . RGN RS B IIERIN X 45 O 7T B A, JF R
IEA R S HE MBS PR TAE, &5 E i i B I R GO .

RS 18] ERICTT A WA -

FLWE H WA . 127730, B 3048 19 H AT (8] Ry 24w i R Gt Ia) . S5 28,

BER A NI BRSSO . RIS, RGN EPRHR B )i ]

HBIFE 2% HRAT 8] %07 30N, e A I NTP Ak 5585 SREC I TR D 24 i ) R S
6], JfFIVEHL R 20 NTP I 55 as RIS TR], DUEAN NTP iRk 5545 8 R Gl I PR FF— 2. RIEA
F LA, Yo th 2 TR FFT R0 NTP AR 5585 K AR STt ) o 4 RS B 2% T NTP iR 55 48
HEFAL 120720, 1207 AR I TR BT TG 2L A I ) SRS

14.1.2 BEEREER

(1)
()
3)
(4)
(5)

(6)

ik SR RS TR SR BRI, i\ RS B AL TN
Bl WA U, AR (BRI

f RS RLEIUL, AR ST, BIIILL RSP ML N SR B
Bl 164 T AF, HCHHCE, ThE. TRIS. BRI RIZR, RIS, R ez
fE AR ILE RS, ARG, R ALK 1255 MFA, AR
.

f WA BTN, AR TR RANBERG . R E KA, 1255 M54, A
L

FR<E> R, SR

14-1



RpigE

REER « H3C (164
BENE * Hangzhou,China

(1-255%4%)
BRHREE * New H3C Technologies Co,, Ltd.

(1-255=FF)
R

14.1.3 FTigE HEFRTE

1. EEES
TR PTAL RIS X o ABRIF N 24 ANFIX, 150 IR I DX C B DA B0 £ P 76 B X Sy I X 45
i, WA AE R, TR AL T R, AR AT EUX, 2 B RS (GMT+08:00) s Wi k4 A7 136 [,
TEIERE R R (3€ E AN £ K)(GMT-06:00) 7.
2. FBEM
WREHZET, RGNEPEKE BB,
. MELE
(1) BREFHRP[RFLR/RFRERCRI, ARG E R E U,
(2) il CH AR R TUAE, RN R GER (A E T .
() ik “FLEH AR E” HEI.
(4) ¥ R G )T B 8 £ I e Hb 3 X 355 PR 4 T A )
a. IEHFFEHH.
b. EHEH D,
(5) RIS XC B 1A FITEE Hb R X IR B X
(6) <N >IN, FERIRE.
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B E/EA

SEE Finterneti BT PSRRI ZSAREINTF N2 S 2 5AAIE | EMhthaEs (20mAEs ) FaIERES sslERERL.
= FTRENEHINEEREEEET . BUSRSAETREMECEINANER | ShiRErEmE.

E5ETIE
B=4/a11E © FTHRSHEERE
2020-09-25
13:53:34 ®©
©  BEEERED TR
CajEd 35 E5E  SERSIGTHE , BEAT (GMT+08:00) v
=

14.1.4 BniEILS M4 HHIFnRT (8]

1. BEEHER

TR RTINS X . AERIA 24 ANEFIX, TR & I X EC B N & BT e B XS i X, 451
an, WAL, IR b Rt R, B IR AT BUX , S B RS (GMT+08:00) s Wik & T3 [H,
TEIERE R A (3€ E AN £ K)(GMT-06:00) 7.

2. FEEmM

BERAN NTP g5 a8 ERCE M XA, S0, 2 S8 f RS E A NTP iRk 55451 RS
[ AN

3.EESR

(1)
&)
®)
4
(5)

(6)

()
(8)

B MM TP RGE TRIRG R EPE R, N RS E I E T

o “HEPAE R TU%E, B3R\ RGN [RGB DT .

bvivk 2 Sl = P | i GIEZ R B1E P16 ) Rl A

E“NTP RS 2% 17 BCEIAL, N NTP RS 88 1 (1 1P $hulik ol sk 44 sk

fE “NTP JIR%54% 27 BLEDAL, %A NTP k5548 2 1 1Ptk s 4 ik . %22 B3
NTP flR55#8 1A NTP IR55 48 2 Ik I — & MR 5548 B R Gl [RIVE 91 2 1 R Geh [] o 2R
XA RS 2k bE, T E S 55— NTP RS 2319 2 Gei [ B & 1) R Gei Ta) o 1
BNTP RSS2t Bk Pty 805 S 4k gkt ¢ NTP RS8R E 5, HFRD
NTP [z 55 2% B[]

M CBUE NTP R 28FIR 7 Bz, #HHUE NTP RS #AHEME, BFRANEMN NTP I
FAE R, m<CH>IZH, KARHEE.

W Bf DX T B A 18 6 P E b 3L DX S PR I X

<N >, SERALE .
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EE/ETE

GAFE Finternet B FIERIIR ERMAREIEF N2 SESEANS Bt (GRS ) FasdREiRET ErmEd.
e FTRSHAENNAERELZER | BSRSHEREFE D EERAmES | s,

Et ]
BIRE/ETE] © FTESEEFEE
© EMEsTE O
NTPERSEEL 192.168.100.100
NTPERESEE2
EFENTPERESEAS
E[ES 455, S5, SERSIGEE | ZEAFT (GMT+08:00) v

14.2 MLEIZHA

14.2.1 &

I AT RE T LGS P 28 i fadt AT 12 W, RIS T ThRe:

Ping: FTRm s, MWD — &R &S BN R,

Tracert: FFAEE M & FIA H AR BHLATE S 10 8% fh 5.

RGAK: HFREERS SIS TR E S OET, R ICE 2 A3 & I81T 2
BIEHEFER,

eWr: SWHEEAS IR ETE R, AT EMAE. ®&H%E B RS S 1IE
3 H B RAE B 0 2 B 4

v VBEA% : FHR e B RO B S A B B 11, S R A o AR SRR Gl i VE4E
HE, HEMSEEAN R TRERE. R IT AR I2

P T H: TR S or, DTS A ot i 2 s . I se s, < HshFH
P S “capture-*++* pcap” ] /#7734

14.2.2 Ping

1)
(2)
(3)

N e n ) B NS P4y B8 P v N2 37 31 RN T

B “Ping” 1128, #E Ping 38 {E MR T

78 “ BAx 1P HibEsE EHL4 7 BB DAL, HMiNTE Ping 1 H R IP ks EHLA . AR
BN\ <> & #HERF UL U R A
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(4)

(5)

(6)

RO BB WAL, kA EHFR IP bk e BN RSO Sk “AUTO”
B, RN HANERRE—B N R Ping #R3C.

e YR IP ik BLE DAL, EFE Ping #/EMUE IP Hitk. &R “AUTO” B, RREAH
FFE Ping BRVERTE IP Hudik; 24068 “U5 1P sl i, FFshH Ping #RAERTE 1P M.
<G>, REFFAIATARN . RSk FE AN SE SRR TE AT DU, B I R AL
WA AN 5 PR AL IR P ) 4E

EfnlPinitagE S« | 192.168.11

e AUTO
FRIPHELE AUTO
E=x

&R

PING 192.168.1.1 (192.168.1.1): 56 data bytes

64 bytes from 192.168.1.1: seq=0 ttl=64 time=0.370 ms
64 bytes from 192.168.1.1: seq=1 ttl=64 time=0.335 ms
64 bytes from 192.168.1.1: seq=2 ttl=64 time=0.321 ms
64 bytes from 192.168.1.1: seq=3 ttl=64 time=0.338 ms

--- 192.168.1.1 ping statistics ---
4 packets transmitted, 4 packets received, 0% packet loss

round-trip minfavg/max = 0.321/0.341/0.370 ms

### Ping completed ###

14.2.3 Tracert

(1)
()
3)
(4)

(5)

(6)

B A R G TR/ WTSE BRI, 1N 2512 W7 T -

Hf “Tracert” 7125, #EA Tracert @5 MR UL TH -

12 “Hbp 1P HhEEH EHL4 7 FEDAL, T 2%t ERER 1) B bR 1P Hihk 535 =14 .

TE RO BOE WAL, dEEEAE BAR IP HibEEGE T RO MiksE “AUTO”
I, RN HANEFRE K Tracert #i3C.

76 “PsHhht” FLE AL, %R Tracert #AERIYR 1P shlik, ik “AUTO” I, FoRibt& H3)
kP Tracert SRERTE IP #uhib; 4368 “U5 1P Hulk” o, FFsh% A\ Tracert #:AE U5 IP Hy
il

mir<IFa> 1L, RGTTIRHEATA I A I AR REAN 45 R R AE 21 DL .
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Tracert

BimlPipirsEESE « 19216811

PERdEN AUTO M
SEIPHERE AUTO v
=R

traceroute to 192.168.1.1 (192.168.1.1), 30 hops max, 46 byte packets
1 routerlogin.cn (192.168.1.1) 0.023 ms 0.010 ms 0.009 ms

### Trace completed ###

14.2.4 RZEE

(1) RESHN P RG TR SRS R, B 2512 W 0L .
(2) i “RGHEK” W&, HEARGAK T,
(3) md<Bk>#H, Wik Ern ARG E AR,

ENEESENETIRSERHTRE | MRS RS AR RIS ELREEE.

B

14.2.5 2

(1) HPESHNPRGTAMBSHSRI 3R 22 W i .
(2) iy “iWr7 TAE, HEANSEE R SIS S T .

2N

(3) ml<fELELWIEESLH, RGITHRIERZEE R,
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RIEEIZHT

£ S|
s
EEEENENEERNETEE  BTEURE. BESEeEElZETHNR I ENEFEIENEREE
14.2.6 iwmO5%E K
(1) PESNM R [RG LRGSR RT3 2 T .
(2) il “amOER” A, BN DR TUH .
(3) & “YPFum 0" BLE WAL, EFEAGIIRR I, RIS 5 W5 & R E 1 .
(4) 7& “JFia” IEDA, EESGRITIA.
o AIRFE CNTTIA”, FaA B HYE G B RS .
o AEFE “CHIHTM”, FaAUE YRR &k R .
o AP XTI, FanxHUE G USRI A R SCER AT B ) .
(5) T1E “Hrvum 0”7 FCEIAL, EESGNHE R, RIS E0E 05 4 A ZE i 1
(6) Mdi<#iE>til, RS Hihm 5.
RSN
£
w0 @ giNz A4 Ef?‘ﬂ‘n]
Exml @ LANL
[ #= |
14.2.7 MBITHR

1. EEDE

(1) MO PRGNS AT, FEN A2 W T .

(2) d “UETHR” TR, B TR T,

(3) fF “E:” FEDAL, EPEFHEIIEIE RO, HAET 2T I WAN, VLAN %
B,
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(4) AE “EKE” RETLL, AR CRIURIE, BAO87Y . AR R KT IE
H, By, FETERR, RAKKIKRE, SEnarEsntE, e
D T AF B R, T2 S BRI E K. FTEL, fERETUEATIAE 2L B T R
T, UK BN T

(5) fE “PICEM” BLEIUAL, WFEH IR, IR ALL, RS AT DR
AL

(6) £ “YNASCAR/N BEETAL, FAIER SRS, #4705 MB.

(7) AE “INERE” EESE, AR, BAND.

(8) fE “Jii” FLETLL, WERINBERICMTTF . T2 N:

o AJjlal: Fos M H G SR RS
o s R E R H AL HIR L.
o XAl ForYNHU FCBIAUAGE KRS . ShE XA o

(9) £ “UREHL” . CHBEHL o iEENL BCEDAL, PRI SO I A B I
I L
o JrAEML: XHEECE H A ENLREATIINE, RITBOITA AU/ H K EHLAIHRC.

o IPMuhbidyE: LCFEULIIN, i E LR IP ik,
o MAC Huhbidy: WEFEITIN, HBRE LA MAC Hilik.

(10) mdr<JFia>tdl, RGIFIHHATINE . JUEL RIS REA 2 BT I 0 > LU 7= 78 24 1l 0T, 7
LA, P DL <O >4, 2k HETRIERIE, JFS IR SOt

“capture-****** nacp” .

S
RILEIZ T
Ping Tracert o= 2HT wmOEE #aTs
g
#0 » WANL v MassE @ - 1518 ( 64-8000%FF5 )
R ALL v et « 10 (1-10MB )
Mastia -« 30 (1-30s )
e s
P10 AFE =1 B ]
EEE + FREEL

14.3 ZiEEIHE
14.3.1 &4y

AR BRI BE R T DU SRAS I X 2% RS, ST DO A PR 8 il & . B iy 7 3. Gt
BT RE ELAE
e  Ping: iid ping Zhfig, ATUAKIIIZE @ NE, K T RERIZARDL
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o  Telnet: J&—FPSEPlfE Gk MRS YL P ATLALE PC il Telnet 7 8 sk ¥, Wik
HATIE AR

e  HTTP/HTTPS: 2T HTTP. HTTPS #CAMEHbh i miFh Web &% 7750, HTTPS &3¢
T2 etEReE T HTTP %770, H P UAE PC EAEH HTTP/HTTPS Wil & s & 4 1
Web Fiifl, 8t Web Fiii B0 H AC B A1 BE 3 4

o RS LMD FE R,

14.3.2 L& Ping

(1) Hd SN P[RS TR B A, BN R F U .

(2) i “Ping” W%

(3) fEFIFE i A X RI ¢ Y ping” BT, B %8 O VIR Ping 72,
(4) sli<PA>TEHE, SEREE .

IEEE

Ping

#0 Ping
WANL # StifFping
WLANL # FEiFping

14.3.3 B2 E Telnet

(1) BEFHMH[RS TR EE I, R B DU

(2) il “Telnet” T2, #EA Telnet it & 5L .

(3) 1 “Telnet k%" FLE WAL, ridhiil, MHLZHRAEN “ON” , FF)d Telnet 5.

(4) TE“IPv4 b 1 VBCE T, fir N Telnet J7 3 F248 BEW % 193 15, 4MEE A 7 J8 3 kit 11 Telnet
T B F AT E R
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IR ERE
Telnet

Temeties [ | pwamo o« 23 (23, 1025-65535 , BEEH23 )
TelnetlES4AESUALES THE

[PHBdL ; 2.2.2.2

(5) fE “EHRYIR” KB, si<iIGmE>TE, a0 E 55 RN HE o
a. 7& “IP thbl” FLETUL, A RVFiEEd Telnet U7 10115 & 1) 1P Hitik .
b. £ IP bk Br “iE2ah” M 4R BLEIL, Al S VFEE Telnet U 10 B & (1 1P ik
BRI REC 46 H bk Fn 25 RO H ko
c. 1E “Hfithyk” BB, A RVFEDT Telnet Uil 4 1 1P Hilik.
d. SRR E DG MFI<>>>348, 12K B bk B 2% .
e. 5 a. b. c. d PR TERE NHHEBL TR
(6) mb<mfiE>ikH, FEMRACE.

HINREEERIE X
[P IPtiftE (-]
IPHEER oA
>
HE
HeBsith: @

14.3.4 BLE HTTP/HTTPS

(1) HESUNP[RSE T RS BRI, 3 R B DU .

(2) iy “HTTPMHTTPS” 1i%%, HEA HTTP/HTTPS [t UiiH .

() fE “HTTP &3t 1”7 BLEWLL, A HTTP J5 OGR4 0 N 13 15, 23U FH 10000
P E s S .
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(4) 1E“HTTPS ki 7 FLBE AL, %N\ HTTPS J7 308 40t R 13 115, 2i{# 1 10000

DA E st 15

(5) A “EEMIE” BCEIAL, fIA Web & B U AR BN I TR, Sy 10 4. BB

P Web B ETUR 5, 24N BN AT GG R, RSEcEIEHIZER 5. ’KE
WS Ha, R —OE RN AR

(6) HFVFATA ViR WEB I, W21k “ So VR A HP U7 1n WEB” SETHOR . .

EEE
HTTP/HTTPS

(7)

HTTPEZO = HTTPSER®O = EREEATATE «

g
80 443 10 540 (1-999 , HHEEH10)

¥ FLFERERRIAEWER

VLAN1SE b @

PSR : 192.168.1,0-192.168.1.255

S=vEmEitl: @

IPigdi : 192.168.100.9
IP3iSEE © 192.168.100.1-192.168.100.20

fE “VLANL EHMhE” XEB, miii<gm>424H, @ seiFvsinl Web 4 20T 6 21 5 1P 3
hEEGH R B . TESR g VLANL B B B T AE rh g AT R R A
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	(3) 在“DHCP服务”配置项处，选择是否“启用”选项。如果设备需要作为DHCP服务器为局域网中的主机分配IP地址，则需要选择“启用”。
	(4) 设置完成后，点击<下一步>按钮，若路由器是有线款型，则进入完成配置页面，确认所有配置无误后，点击<完成>按钮，完成快速设置。若路由器是无线款型，则进入无线设置页面，需继续进行无线设置。

	4.4   配置无线设置
	(1) 配置无线网络设置SSID设置-2.4G：
	(2) 配置无线网络设置SSID设置-5G：
	(3) 点击<下一步>按钮，会进入到完成配置的页面，显示用户在[快速设置]菜单项中的所有配置。
	(4) 点击<完成>按钮，完成快速设置。


	5  系统监控
	5.1   线路监控
	5.1.1   简介
	5.1.2   配置步骤
	(1) 单击导航树中[系统监控/线路监控]菜单项，进入线路监控页面。
	(2) 在“端口状态”区段下，点击端口图标，可进入WAN或LAN配置页面。
	(3) 在“线路流量”区段下，可以通过列表查看各线路的流量信息。


	5.2   流量排行
	5.2.1   简介
	5.2.2   注意事项
	5.2.3   配置步骤
	(1) 单击导航树中[系统监控/流量排行]菜单项，进入流量排行页面。
	(2) 勾选“开启流量排行”选项，开启用户流量排行功能。
	(3) 配置终端限速。
	a. 在流量排行列表中，点击指定终端IP地址对应的操作列限速图标，弹出终端限速配置对话框。
	b. 在“上传带宽”配置项处，设置终端的上传带宽。
	c. 在“下载带宽”配置项处，设置终端的下载带宽。
	d. 在“取消限速”配置项处，勾选此项，将取消对指定终端的限速。
	e. 点击<确定>按钮，完成配置。

	(4) 配置终端拉黑。
	a. 在流量排行列表中，点击指定终端IP地址对应的操作列拉黑图标，弹出拉黑配置对话框。
	b. 在“拉黑时间”配置项处，设置终端的拉黑时间。
	c. 在“永久拉黑”配置项处，勾选此项，将指定终端永久拉黑。
	d. 点击<确定>按钮，完成配置。




	6  小贝AP管理
	6.1   配置任务导引
	6.1.1   配置自定义的无线服务

	6.2   AP管理设置
	6.2.1   简介
	6.2.2   配置步骤
	(1) 单击导航树中[小贝AP管理/AP管理设置]菜单项，进入AP管理设置页面。
	(2) 点击“查看支持AP型号列表”按钮，可查看设备支持的AP型号列表。
	(3) 在“AP管理功能”配置项处，选择“开启”选项。开启AP管理功能。
	(4) 在“隐藏AP管理Wi-Fi”配置项处，选择是否隐藏AP管理Wi-Fi。
	(5) 点击<应用>按钮，完成配置。


	6.3   WI-FI配置
	6.3.1   简介
	6.3.2   配置步骤
	(1) 单击导航树中[小贝AP管理/Wi-Fi配置]菜单项，进入Wi-Fi配置页面。
	(2) 在列表中点击SSID对应的<绑定>按钮，弹出AP绑定对话框。
	(3) 在AP列表中选中待绑定的AP。
	(4) 点击<确定>按钮，完成该SSID和选中AP的绑定。
	(5) 在SSID列表中，点击指定SSID对应的操作列编辑图标，弹出修改Wi-Fi配置对话框。
	(6) 在“SSID”配置项处，可修改下发给AP的SSID名称。
	(7) 在“工作状态”配置项处，选择是否开启该无线服务。
	(8) 在“加密方式”配置项处，选择客户端是否通过加密方式连接无线服务：
	(9) 在“共享密钥”配置项处，输入无线服务密钥，无线用户在接入网络时需要输入此密钥。当您选择对无线信号进行加密时，需要设置共享密钥。密钥长度为8-63个字符，只能包含英文字母[a-z,A-Z]、数字，以及特殊字符（~!@#$%^&*()_+-={}|[]:<>,./），区分大小写。
	(10) 在“VLAN”配置项处，输入AP的管理VLAN，缺省为1。
	(11) 点击<确定>按钮，完成配置。


	6.4   AP列表
	6.4.1   简介
	6.4.2   配置步骤
	(1) 单击导航树中[小贝AP管理/AP列表]菜单项，进入AP列表配置页面。
	(2) 在列表中点击AP对应的操作列“编辑”图标，弹出修改AP信息对话框。可修改AP的如下信息：
	(3) 在列表中选择需要删除的AP，点击<删除>按钮，可删除选中的AP。
	(4) 在列表中选择在线状态的AP，点击<收集日志&配置>按钮，可对选中AP的日志和配置进行收集。
	(5) 在列表中选择在线状态的AP，点击<重启>按钮，可对选中的AP进行重启。
	(6) 在列表中选择在线状态的AP，点击<重置>按钮，观察列表中AP的状态。当AP状态为离线时，选中离线的AP，点击<删除>按钮删除AP的记录，完成对AP恢复出厂设置的操作。待AP重启后，AP将使用缺省的无线服务模板上线。
	(7) 在“每页显示”配置项处，设置当前显示页面的AP数据条数。


	6.5   AP版本管理
	6.5.1   简介
	6.5.2   注意事项
	6.5.3   配置步骤
	(1) 单击导航树中[小贝AP管理/AP版本管理]菜单项，进入AP版本管理配置页面。
	(2) 点击<版本上传>按钮，弹出版本上传对话框。
	(3) 勾选AP型号前的复选框，点击<版本升级>按钮，设备下发软件版本并升级该AP设备。



	7  无线设置
	7.1   配置任务导引
	7.1.1   配置自定义的无线服务

	7.2   基本设置
	7.2.1   内部网络
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/基本设置]菜单项，进入基本设置页面。
	(2) 单击“内部网络”页签，进入内部网络的基本设置页面。
	(3) 配置无线网络设置SSID设置-2.4G：
	(4) 配置无线网络设置SSID设置-5G：
	(5) 点击<应用>按钮，完成配置。


	7.2.2   访客网络
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/基本设置]菜单项，进入基本设置页面。
	(2) 单击“访客网络”页签，进入访客网络的基本设置页面。
	(3) 配置访客网络设置SSID设置-2.4G：
	(4) 配置访客网络设置SSID设置-5G：
	(5) 点击<应用>按钮，完成配置。



	7.3   高级设置
	7.3.1   无线射频管理
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/高级设置]菜单项，进入高级设置页面。
	(2) 单击“无线射频管理”页签，进入无线射频管理页面。
	(3) 配置无线网络设置SSID设置-2.4G：
	(4) 添加2.4G SSID配置模板：
	(5) 配置无线网络设置SSID设置-5G：
	(6) 添加5G SSID配置模板：


	7.3.2   无线高级设置
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[无线设置/高级设置]菜单项，进入高级设置页面。
	(2) 单击“无线高级配置”页签，进入无线高级配置管理页面。您可视实际情况选择开启如下功能：
	(3) 点击<确定>按钮，完成配置。



	7.4   客户端列表
	1.  简介
	2.  配置步骤
	(1) 单击导航树中[无线设置/客户端列表]菜单项，进入客户端列表配置页面。
	(2) 勾选客户端前的复选框，点击<释放>按钮，断开客户端与无线服务的连接。
	(3) 点击<全部释放>按钮，断开所有客户端与无线服务的连接。



	8  网络设置
	8.1   外网配置
	8.1.1   简介
	8.1.2   配置接口模式
	1.  配置需求
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 在“配置接口模式”页签下，勾选“单WAN模式”、“双WAN模式”、“三WAN模式”、“四WAN模式”或“五WAN模式”选项，设置设备支持的WAN口数量。
	(3) 点击<应用>按钮，完成配置。


	8.1.3   WAN配置
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“WAN配置”页签，进入WAN配置页面。
	(3) 在线路列表中，点击指定线路对应的操作列编辑图标，进入修改WAN配置页面。
	(4) 根据用户实际的上网方式，在“连接模式”配置项处选择对应的连接模式：
	(5) 在“MAC地址”配置项处，根据实际需求选择“使用接口出厂MAC地址（例如：00-19-10-28-00-80）”或“使用静态指定的MAC”。通过运营商分配的公网地址访问外网时，此处需选择“使用静态指定的MAC”，并输入与运营商绑定的MAC地址。
	(6) 在“网络上行带宽”和“网络下行带宽”配置项处，输入运营商提供的带宽值。
	(7) 在“拨号方式”配置项处，选择PPPoE连接的拨号方式，如果选择自动拨号，配置完成后点击对话框下方的<确定>按钮，将会自动完成拨号；如果选择手动拨号，配置完成后需要点击对话框下方的<拨号>按钮才能完成拨号。当连接模式为“PPPoE”时，可配置该参数。
	(8) 在“host-uniq”配置项处，设置PPPoE client呼叫报文是否携带host-uniq字段。
	(9) 在“服务器名”配置项处，输入PPPoE连接的服务器名。当连接模式为“PPPoE”时，可配置该参数。
	(10) 在“服务名”配置项处，输入PPPoE连接的服务名。当连接模式为“PPPoE”时，可配置该参数。
	(11) 在“主机名”配置项处，输入需要通告给DHCP服务器的机器名。当连接模式为“DHCP”时，可配置该参数。

	(12) 在“NAT地址转换”配置项处，根据实际需求选择是否启用该功能。局域网中的多台设备共用同一个公网IP时，需要启用此功能。如果选择启用，可根据需要勾选“使用地址池转换”选项，并选择地址池。此处可选择的地址池是通过“网络设置-NAT配置”中的“地址池”页签添加的。
	(13) 在“TCP MSS”配置项处，设置接口的TCP报文段的最大长度，缺省为1280字节。
	(14) 在“MTU”配置项处，输入接口允许通过的MTU（Maximum Transmission Unit，最大传输单元）的大小。
	(15) 在“链路探测”配置项处，可设置为未启用、ICMP探测、DNS探测和NTP探测。当选择ICMP探测、DNS探测或NTP探测时，需设置如下参数：
	(16) 点击<确定>按钮，完成WAN配置修改。

	8.1.4   修改多WAN策略
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“修改多WAN策略”页签，进入修改多WAN策略配置页面。
	(3) 根据实际应用，对多WAN策略进行修改：
	(4) 点击<应用>按钮，完成多WAN策略修改。


	8.1.5   保存接口上一跳
	(1) 单击导航树中[网络设置/外网配置]菜单项，进入外网配置页面。
	(2) 单击“保存接口上一跳”页签，进入保存接口上一跳配置页面。
	(3) 勾选“开启保存接口上一跳功能”或“关闭保存接口上一跳功能”选项。多WAN场景下，为了确保进入和离开局域网的报文通过同一个WAN接口转发，需要开启保存接口上一跳功能。


	8.2   LAN配置
	8.2.1   简介
	8.2.2   配置VLAN
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN划分”页签，进入VLAN划分页面。
	(3) 在端口列表中，点击指定端口上“操作”区段的按钮，弹出详细端口配置对话框。
	(4) 在“PVID”配置项处，通过下拉框修改端口的PVID。
	(5) 配置端口加入或移除VLAN：

	(6) 点击<确定>按钮，完成配置。


	8.2.3   配置LAN接口基本参数
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“VLAN配置”页签，进入VLAN配置页面。
	(3) 已创建的VLAN接口显示在接口列表中，可以通过单击指定VLAN接口上“操作”区段的按钮进行编辑；通过单击指定VLAN接口上“操作”区段的按钮或勾选VLAN接口后单击“删除”按钮对选中的数据进行删除。
	(4) 点击<添加>按钮，进入添加LAN接口页面。
	(5) 在“VLAN ID”配置项处，输入VLAN ID。
	(6) 在“接口IP地址”配置项处，输入接口的IP地址。
	(7) 在“子网掩码”配置项处，输入IP地址的掩码或掩码长度，例如255.255.255.0或24。
	(8) 在“TCP MSS”配置项处，设置接口的TCP报文最大分段长度值，默认长度为1280字节。
	(9) 在“MTU”配置项处，输入接口允许通过的MTU的大小。
	(10) 勾选“开启DHCP服务”复选框，开启设备的DHCP服务，即为连接到设备的客户端（例如连接到设备的PC等）动态分配IP地址。根据实际情况，设置如下参数。
	(11) 点击<确定>按钮，完成配置。


	8.2.4   配置静态DHCP
	1.  配置需求
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“静态DHCP”页签，进入静态DHCP配置页面。
	(3) 点击<添加>按钮，弹出新增DHCP静态绑定关系对话框。
	(4) 在“接口”配置项处，选择开启DHCP服务器功能的接口。
	(5) 在“客户端MAC”配置项处，输入客户端的MAC地址。例如PC类型的客户端，可以在网卡信息中查询到MAC地址。
	(6) 在“客户端IP”配置项处，输入要分配给客户端的IP地址。
	(7) 点击<确定>按钮，完成配置。


	8.2.5   回收DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要回收的IP地址。
	(4) 点击<一键回收>按钮，在弹出的确认提示框中，点击<是>按钮，确认回收选中的IP地址。

	8.2.6   静态绑定DHCP分配的IP地址
	(1) 单击导航树中[网络设置/LAN配置]菜单项，进入LAN配置页面。
	(2) 单击“DHCP分配列表”页签，进入DHCP分配列表页面。
	(3) 在列表中选中需要静态绑定的客户端IP。
	(4) 点击<静态分配>按钮，在弹出的确认提示框中，点击<是>按钮，确认将DHCP动态分配的IP地址设置为静态分配。


	8.3   端口管理
	8.3.1   简介
	8.3.2   配置步骤
	(1) 单击导航树中[网络设置/端口管理]菜单项，进入端口管理页面。
	(2) 在物理端口列表中，点击指定端口对应的操作列编辑图标，弹出修改端口配置对话框。

	(3) 在“管理状态”配置项处，设置开启或者关闭该端口。
	(4) 在“端口模式”配置项处，选择配置的端口模式。
	(5) 在“速率”配置项处，选择配置的端口速率。
	(6) 在“广播风暴抑制”配置项处，可根据需要选择不抑制或者抑制级别。抑制级别分为低、中、高，三个级别对应的允许通过的广播报文数量依次增加。
	(7) 在“MAC地址”配置项处，查看端口的MAC地址。

	(8) 点击<确定>按钮，完成配置。


	8.4   NAT配置
	8.4.1   简介
	8.4.2   配置虚拟服务器
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“虚拟服务器”页签，进入虚拟服务器配置页面。
	(3) 在“NAT DMZ服务”配置项处，勾选“开启”选项，开启NAT DMZ服务。
	(4) 在“主机地址”配置项处，输入NAT DMZ服务的主机地址。
	(5) 点击<应用>按钮，完成配置。
	(6) 点击<添加>按钮，弹出添加NAT端口映射对话框。
	(7) 在“协议类型”配置项处，选择协议为“TCP”、“UDP”或“TCP+UDP”。此处需要根据内部服务器采用的传输层协议类型选择TCP或UDP，例如FTP服务器采用TCP协议，TFTP采用UDP协议。
	(8) 在“外部地址”配置项处，可以选择使用当前端口的IP地址，也可以使用设备上的其它公网IP地址。
	(9) 在“外部端口”配置项处，选择FTP、Telnet或自定义端口。如果您对外提供的服务不是FTP或Telnet，请输入提供的服务所使用的端口号，比如HTTP服务端口号80。
	(10) 在“内部地址”配置项处，输入允许外部网络访问的内网IP地址。
	(11) 在“内部端口”配置项处，输入内部网络资源使用的端口号。
	(12) 在“是否启用”配置项处，选择是否立即启用映射。
	(13) 点击<确定>按钮，完成配置。

	8.4.3   配置一对一映射
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“一对一映射”页签，进入一对一映射配置页面。
	(3) 在“一对一映射”配置项处，勾选“开启”选项，开启一对一映射服务。
	(4) 点击<添加>按钮，弹出添加NAT一对一映射对话框。
	(5) 在“内部地址”配置项处，输入内网IP地址。
	(6) 在“外部地址”配置项处，输入拥有的公网IP地址。
	(7) 在“接口”配置项处，选择配置映射的接口。若不设置此参数，则表示对所有WAN口生效。
	(8) 在“是否启用”配置项处，选择是否立即启用映射。
	(9) 点击<确定>按钮，完成配置。


	8.4.4   配置地址池
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“地址池”页签，进入地址池配置页面。
	(3) 点击<添加>按钮，弹出添加NAT地址池对话框。
	(4) 在“地址池名”配置项处，输入用于NAT转换的公网IP地址池名称，可以由中文、数字、字母、下划线组成。
	(5) 在“IP地址”配置项处，输入单个IP地址。
	(6) 在“起始”配置项处，输入IP地址段的起始IP地址。
	(7) 在“结束”配置项处，输入IP地址段的终止IP地址。单个IP地址段内的IP地址数量不能超过256个，且不能存在不合理的IP地址。
	(8) 点击配置项右侧的<((>按钮，提交配置的IP地址或IP地址段内容。

	(9) 重复(5)、(6)、(7)、(8)步骤可完成多个地址池的添加。
	(10) 点击<确定>按钮，完成配置。

	8.4.5   配置端口触发
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“端口触发”页签，进入端口触发配置页面。
	(3) 点击<添加>按钮，弹出添加NAT端口触发对话框。
	(4) 在“应用名称”配置项处，输入端口触发的应用名称。
	(5) 在“生效接口”配置项处，选择用于接收外来报文的接口。
	(6) 在“触发端口”配置项处，输入局域网内客户端向外网服务器发起请求的端口范围。
	(7) 在“外来端口”配置项处，输入外网服务器需要向局域网内客户端主动发起请求的端口号。可设置单一端口、端口范围或两者的组合，端口间用英文逗号“,”隔开，例如：100,200-300,400。最多可输入10个端口或端口范围。
	(8) 在“是否启用”配置项处，选择是否启用端口触发功能。
	(9) 点击<确定>按钮，完成配置。

	8.4.6   配置NAT hairpin
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[网络设置/NAT配置]菜单项，进入NAT高级配置页面。
	(2) 完成“虚拟服务器”或“一对一映射”的配置。
	(3) 单击“高级配置”页签，进入高级配置页面。
	(4) 勾选“开启NAT hairpin”选项，点击<应用>按钮，启用NAT hairpin功能。
	(5) 点击<设置>按钮，弹出修改NAT hairpin生效接口对话框。根据需要选择接口成为NAT hairpin功能的生效接口：
	(6) 点击<确定>按钮，完成配置。


	8.4.7   配置NAT ALG
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在NAT ALG区段，勾选对应的选项，启用指定协议的NAT ALG功能。
	(4) 点击<应用>按钮，完成配置。

	8.4.8   配置自定义协议端口号
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在自定义协议端口号区段，根据需要设置“SIP端口号”配置项，在搭建SIP服务器时，如果使用的SIP协议端口号不是5060，则需要自定义SIP协议端口号。
	(4) 点击<应用>按钮，完成配置。

	8.4.9   配置网络连接
	(1) 单击导航树中[网络配置/NAT配置]菜单项，进入NAT配置页面。
	(2) 单击“高级配置”页签，进入高级配置页面。
	(3) 在网络连接区段，设置如下参数：
	(4) 点击<应用>按钮，完成配置。



	8.5   地址组
	8.5.1   简介
	8.5.2   注意事项
	8.5.3   配置步骤
	(1) 单击导航树中[网络设置/地址组]菜单项，进入地址组配置页面。
	(2) 点击<添加>按钮，弹出添加地址组对话框。
	(3) 在“地址组名称”配置项处，输入地址组的名称。
	(4) 在“描述信息”配置项处，输入地址组的描述信息。
	(5) 配置地址组内容：
	(6) 点击配置项右侧的<((>按钮，提交配置的地址组内容。
	(7) 重复(5)、(6)步骤可完成多个同类型成员的添加。
	(8) 点击<确定>按钮，完成地址组创建。


	8.6   时间组
	8.6.1   简介
	8.6.2   注意事项
	8.6.3   配置步骤
	(1) 单击导航树中[网络设置/时间组]菜单项，进入时间组配置页面。
	(2) 点击<添加>按钮，弹出新建时间组对话框。
	(3) 在“时间组名称”配置项处，输入时间组的名称。
	(4) 在“生效时间”配置项处，选择“周期性生效”或“非周期性生效”，然后配置时间段。请选择其中一项进行配置。
	(5) 点击<确定>按钮，完成时间组创建。


	8.7   应用组
	8.7.1   简介
	8.7.2   自定义应用
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[网络设置/应用组]菜单项，进入自定义应用配置页面。
	(2) 点击<添加>按钮，弹出添加应用对话框。
	(3) 在“应用名称”配置项处，输入应用的名称。
	(4) 在“应用协议”配置项处，选择“TCP”、“UDP”或“TCP+UDP”。
	(5) 在“端口号”配置项处，输入应用的端口号。
	(6) 在“描述”配置项处，输入应用的描述信息。
	(7) 点击<确定>按钮，完成应用创建。


	8.7.3   创建应用组
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击“应用组”页签，进入应用组配置页面。
	(2) 点击<添加>按钮，弹出新建应用组对话框。
	(3) 在“应用组名称”配置项处，输入应用组的名称。
	(4) 在“描述”配置项处，输入应用组的描述信息。
	(5) 在“待选应用”选择框中，勾选应用，点击<→→>按钮，将应用添加到“已选应用”选择框中；在“已选应用”选择框中，勾选应用，点击<←←>按钮，将应用从“已选应用”选择框中移除。
	(6) 点击<确定>按钮，完成应用组创建。




	9  上网行为管理
	9.1   配置任务导引
	9.1.1   限制WAN口的带宽
	9.1.2   限制某些应用的带宽
	9.1.3   保障某些应用的带宽
	9.1.4   限制用户可使用的应用
	9.1.5   通过白名单限制用户可访问的网址
	9.1.6   通过黑名单设置用户禁止访问的网址
	9.1.7   限制用户可下载的文件类型

	9.2   带宽管理
	9.2.1   简介
	9.2.2   注意事项
	9.2.3   配置IP限速
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[上网行为管理/带宽管理]菜单项，进入带宽管理配置页面。
	(2) 在“IP限速”页签下，点击<添加>按钮，弹出新建IP限速对话框。
	(3) 在“应用接口”配置项处，选择接口，设备将基于该接口进行带宽管理。
	(4) 在“用户范围”配置项处，选择地址组，设备将仅对该地址组内的成员进行带宽管理。
	(5) 在“流量限制”配置项处，分别配置如下参数。
	(6) 点击<确定>按钮，完成新建IP限速。


	9.2.4   配置限制通道
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	(1) 单击“限制通道”页签，进入限制通道配置页面。
	(2) 勾选“启用限制通道流速上限”选项，开启带宽管理的限制通道功能。
	(3) 分别配置应用流量的上下行最大流速。
	(4) 勾选“选择应用组”选项，选择已存在的匹配流量的应用分组，或点击<新增应用组>按钮，添加新的匹配流量的应用分组，点击“查看”链接，可以查看系统中已经创建的全部应用组。
	(5) 点击<应用>按钮，完成限制通道的配置。


	9.2.5   配置绿色通道
	1.  注意事项
	2.  配置步骤
	(1) 单击“绿色通道”页签，进入绿色通道配置页面。
	(2) 勾选“启用绿色专用通道”选项，开启带宽管理的绿色通道功能，配置线路的上下行带宽。当带宽显示为未设置时，可通过点击“设置”链接进行设置。点击“设置”链接后，跳转到WAN配置页面。在线路列表中，点击指定线路对应的操作列编辑图标，进入修改WAN配置页面，设置网络上行带宽、网络下行带宽后，点击<确定>按钮完成设置。
	(3) 勾选“限制绿色通道流速上限”选项，分别配置各线路的上下行最大流速，为交互性应用流量提供带宽保障。
	(4) 勾选“匹配绿色通道数据包长度选择”选项，配置流量数据包的最大长度。

	(5) 勾选“选择应用组”选项，选择已存在的匹配流量的应用分组，或点击<新增应用组>按钮，添加新的匹配流量的应用分组，点击“查看”链接，可以查看系统中已经创建的全部应用组。
	(6) 点击<应用>按钮，完成绿色通道的配置。



	9.3   上网行为管理
	9.3.1   简介
	9.3.2   配置应用控制
	1.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“应用控制”页签，进入应用控制配置页面。
	(3) 勾选“开启应用控制”选项，点击<确定>按钮，开启应用控制功能。
	(4) 点击<添加>按钮，进入新建应用控制策略页面，配置如下参数。
	(5) 点击<确定>按钮，完成新建应用控制策略。


	9.3.3   配置网址控制
	1.  配置需求
	2.  注意事项
	(1) 开启网址黑名单模式后，设备会禁止指定的用户在指定的时间段内访问自定义网址分类中指定的网址；对于不在网址分类中的网址，则可以正常访问。
	(2) 开启网址白名单模式后，设备只允许指定的用户在指定的时间段内访问自定义网址分类中指定的网址；对于不在网址分类中的网址，则无法访问。
	(3) 自定义网址支持导出功能，当使用IE浏览器进行导出时，如果出现无法启动Excel的错误提示，请参考如下步骤修改浏览器配置：
	(4) 配置网址关键字时，如需精确匹配网址，则关键字不加通配符*，例如www.baidu.com；如需模糊匹配网址，则关键字添加通配符*，例如*.baidu.com、www.baidu*或*baidu*；如需配置所有网址，则关键字设置为*.*。

	3.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“网址控制”页签，进入网址控制配置页面。
	(3) 根据需要勾选“关闭网址控制”、“网址黑名单模式”或“网址白名单模式”选项，勾选“网址黑名单模式”或“网址白名单模式”选项后，点击<确定>按钮，开启网址控制功能。
	(4) 在“默认网址分类”下方的配置处，输入新建网址控制策略的网址分类名称。
	(5) 在“所有用户”下方的配置处，选择网址控制策略适用的用户。
	(6) 在“所有时间”下方的配置处，选择网址控制策略的生效时间。
	(7) 点击右侧<+>按钮，新建一个空的网址分类成功。
	(8) 为新建网址分类中添加网址：


	9.3.4   配置文件控制
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[上网行为管理/上网行为管理]菜单项，进入上网行为管理配置页面。
	(2) 单击“文件控制”页签，进入文件控制配置页面。
	(3) 勾选“开启文件控制”选项，点击<确定>按钮，开启文件控制功能。
	(4) 点击<添加>按钮，弹出添加禁止下载的文件类型对话框。
	(5) 在“文件类型”配置项处，输入不允许下载文件的后缀名。
	(6) 在“描述”配置项处，输入文件控制策略的描述信息。
	(7) 点击<应用>按钮，完成添加文件控制策略。


	9.3.5   配置自定义网络应用
	1.  注意事项
	2.  配置步骤
	(1) 单击“自定义网络应用”页签，进入自定义网络应用配置页面。
	(2) 点击<添加>按钮，弹出添加自定义网络应用对话框。
	(3) 在“应用名称”配置项处，输入自定义网络应用的名称。
	(4) 在“描述信息”配置项处，输入自定义网络应用的描述信息。
	(5) 在“协议类型”配置项处，选择协议类型和报文方向。支持的协议类型包括：TCP、UDP、HTTP、HTTPS和SSL。当协议类型为TCP、UDP时，报文特征为必填项；当协议类型为SSL时，目的端口和HOST为必填项。报文方向包括：客户端、服务器和任意，选择“任意”时，表示设备接收的所有报文。
	(6) 在“目的端口”配置项处，输入自定义网络应用的目的端口号和报文长度。
	(7) 根据报文结构自定义网络应用的报文特征，主要包括：
	(8) 设置完成后，点击<→→>按钮，将设置的报文特征添加到右侧方框中。
	(9) 根据需要重复上述步骤，继续添加新的报文特征到右侧方框中。
	(10) 完成报文特征的添加后，点击<确定>按钮，完成添加自定义网络应用。



	9.4   审计日志
	9.4.1   简介
	9.4.2   应用审计日志
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击导航树中[上网行为管理/审计日志]菜单项，进入应用审计日志配置页面。
	(2) 勾选“开启审计日志”选项，开启应用的日志审计功能。
	(3) 点击<清除日志>按钮，在确认提示框中，点击<是>按钮，清除所有的应用审计日志。
	(4) 点击<导出Excel>按钮，可将所有应用审计日志保存到Excel文件中。


	9.4.3   网址过滤日志
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击“网址过滤日志”页签，进入网址过滤日志配置页面。
	(2) 勾选“开启网址过滤日志”选项，开启网址过滤的日志审计功能。
	(3) 点击<清除日志>按钮，在确认提示框中，点击<是>按钮，清除所有的网址过滤日志。
	(4) 点击<导出Excel>按钮，可将所有网址过滤日志保存到Excel文件中。


	9.4.4   审计服务器
	1.  配置需求
	2.  配置准备
	3.  配置步骤
	(1) 单击“审计服务器”页签，进入审计服务器页面。
	(2) 勾选“审计服务器地址”选项，开启发送审计日志到服务器的功能。
	(3) 在“审计服务器地址”配置项处，输入接收审计日志的服务器的IP地址。
	(4) 在“端口”配置项处，输入接收审计日志的服务器的端口号。
	(5) 点击<应用>按钮，完成审计服务器的配置。




	10  网络安全
	10.1   置任务导引
	10.1.1   配置不同VLAN之间不能互访

	10.2   防火墙
	10.2.1   简介
	10.2.2   注意事项
	10.2.3   配置准备
	10.2.4   配置步骤
	(1) 单击导航树中[网络安全/防火墙]菜单项，进入防火墙配置页面。
	(2) 勾选“开启防火墙”选项，进入防火墙配置页面。
	(3) 在“缺省过滤规则”配置项处，选择对未匹配任何安全规则报文的处理方式。若选择“允许”，则允许该报文通过防火墙；若选择“禁止”，则禁止该报文通过防火墙。点击“应用”按钮完成配置。
	(4) 点击<添加>按钮，弹出创建安全规则对话框。
	(5) 在“接口”配置项处，选择应用的接口，该规则将对指定接口接收到的报文进行匹配。
	(6) 在“方向”配置项处，显示安全规则的方向，包括入站方向和出站方向。当“接口”配置项处选择为WAN接口时，安全规则的方向为入站方向，即控制从公网侧进入设备的流量；当“接口”配置项处选择为VLAN接口时，安全规则的方向为出站方向，即控制从内网侧进入设备的流量。
	(7) 在“协议类型”配置项处，选择该规则所匹配报文的协议类型。若需匹配某传输层协议的报文，则选择“TCP”或“UDP”；若需匹配Ping、Tracert等ICMP协议报文，则选择“ICMP”；若需匹配所有协议报文，则选择“所有协议”。
	(8) 在“源地址分组”配置项处，选择该规则所匹配的源地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。

	(9) 在“目的地址分组”配置项处，选择该规则所匹配的目的地址分组。如需新增地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(10) 在“目的端口范围”配置项处，配置该规则所匹配报文的目的端口号范围。
	(11) 在“规则生效时间”配置项处，选择该规则生效时间对应的时间组。
	(12) 在“动作”配置项处，选择该规则所匹配报文的执行动作。
	(13) 在“优先级”配置项处，选择该规则的优先级类型。
	(14) 在“描述”配置项处，配置该安全规则的描述信息。
	(15) 点击<确定>按钮，完成创建安全规则。


	10.3   连接限制
	10.3.1   简介
	10.3.2   注意事项
	10.3.3   配置网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“网络连接限制数”页签，进入网络连接限制数配置页面。
	(3) 勾选“开启网络连接限制数”选项，进入网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建网络连接限制数规则对话框。
	(5) 在“连接限制地址分组”配置项处，选择该规则所匹配的连接限制地址分组。如需新建地址分组，可通过点击右侧“新增地址组”按钮创建新的地址组。
	(6) 在“每IP总连接数上限”配置项处，输入每个IP地址所允许发起连接的总个数上限。
	(7) 在“每IP TCP连接数上限”配置项处，输入每个IP地址所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(8) 在“每IP UDP连接数上限”配置项处，输入每个IP地址所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(9) 在“描述”配置项处，输入规则描述信息。
	(10) 点击<应用>按钮，完成配置。

	10.3.4   配置VLAN网络连接限制数
	(1) 单击导航树中[网络安全/连接限制]菜单项，进入连接限制配置页面。
	(2) 单击“VLAN网络连接限制数”页签，进入VLAN网络连接限制数配置页面。
	(3) 勾选“开启VLAN网络连接限制数”选项，进入VLAN网络连接限制数配置页面。
	(4) 点击<添加>按钮，弹出新建VLAN网络连接限制数规则对话框。
	(5) 在“VLAN接口”下拉菜单处，选择应用此规则的VLAN接口。
	(6) 选择“启动连接限制功能”选项，启动连接限制功能。
	(7) 在“总连接数上限”配置项处，输入VLAN接口所允许发起连接的总个数上限。。
	(8) 在“TCP连接数上限”配置项处，输入VLAN接口所允许发起的TCP连接的个数上限。您可以在上面设置的总连接限制数下，对TCP连接数进行单独限制。
	(9) 在“UDP连接数上限”配置项处，输入VLAN接口所允许发起的UDP连接的个数上限。您可以在上面设置的总连接限制数下，对UDP连接数进行单独限制。
	(10) 在“描述”配置项处，输入规则描述信息。
	(11) 点击<应用>按钮，完成配置。


	10.4   MAC地址过滤
	10.4.1   简介
	10.4.2   MAC过滤设置
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC过滤设置”页签，进入MAC过滤设置页面。
	(3) 勾选“开启MAC地址过滤”选项，开启MAC地址过滤功能。
	(4) 在指定接口的“过滤方式”列中选择“白名单”或“黑名单”选项，并在“开启和关闭”列中勾选“开启”选项。
	(5) 点击<应用>按钮，开启MAC地址过滤。


	10.4.3   MAC黑白名单管理
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/MAC地址过滤]菜单项，进入MAC地址过滤设置页面。
	(2) 单击“MAC黑白名单管理”页签，进入MAC黑白名单管理页面。
	(3) 单击“白名单”页签，进入白名单设置页面。
	(4) 如果需要添加单个MAC地址，请执行以下步骤：
	a. 点击<添加>按钮，弹出添加源MAC地址对话框。
	b. 在“MAC地址”配置项处，输入待过滤的源MAC地址。
	c. 在“描述”配置项处，输入待过滤源MAC地址的描述信息。
	d. 点击<确定>按钮，完成对白名单添加单个MAC地址的操作。

	(5) 如果需要批量添加MAC地址，请执行以下步骤：
	a. 点击<导出>按钮，选择“导出模板”菜单项。
	b. 打开下载好的模板，添加待过滤的源MAC地址并在本地保存。
	c. 点击<导入>按钮，弹出导入源MAC地址对话框。
	d. 点击<浏览>按钮，弹出选择要加载的文件对话框。
	e. 选中已编辑好的模板，点击<打开>按钮。
	f. 点击<确定>按钮，完成对白名单批量添加MAC地址的操作。
	(6) 如果需要从ARP表项导入MAC地址，请执行以下步骤：
	a. 点击<从ARP表项导入>按钮，弹出导入ARP MAC表对话框。
	b. 勾选需要导入的MAC地址。
	c. 点击<导入>按钮，弹出确认提示对话框。
	d. 点击<是>按钮，完成对白名单从ARP表项导入MAC地址的操作。





	10.5   ARP安全
	10.5.1   简介
	10.5.2   ARP学习管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP学习管理”页签，进入ARP学习管理配置页面。
	(3) 在指定接口的“ARP学习管理”列，设置是否允许接口学习动态ARP表项：

	10.5.3   动态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“动态ARP管理”页签，进入动态ARP表项管理配置页面。
	(3) 可对已有的动态ARP表项执行以下管理操作：
	a. 在“接口”配置项处，选择需要执行ARP扫描操作的接口。
	b. 在“开始IP地址”和“结束IP地址”配置项处，设置ARP扫描操作的起止IP地址。此处指定起止IP地址需要和接口的IP地址处于同一网段。
	c. 点击<确定>按钮，完成扫描地址段的添加。
	d. 选择指定的动态ARP表项，再点击<固化>按钮，则可以将这些动态ARP表项固化为静态ARP表项。


	10.5.4   静态ARP管理
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“静态ARP管理”页签，进入静态ARP管理页面。
	(3) 如果需要添加单个静态ARP表项，请执行以下步骤：
	(4) 点击<添加>按钮，弹出添加ARP表项对话框。
	a. 在“IP地址”配置项处，输入静态ARP表项的IP地址。
	b. 在“MAC地址”配置项处，输入静态ARP表项的MAC地址。
	c. 在“描述”配置项处，输入ARP表项的描述信息。
	d. 点击<确定>按钮，完成静态ARP表项的添加。

	(5) 如果需要批量添加静态ARP表项，请执行以下步骤：
	a. 点击<导出>按钮，下载导出模板。
	b. 打开下载好的模板，添加静态ARP表项并在本地保存。
	c. 点击<导入>按钮，弹出导入ARP表项对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成静态ARP表项的批量添加。


	10.5.5   ARP防护
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP防护”页签，进入ARP防护配置页面。
	(3) 在“ARP报文合法性检查”区段，可进行如下设置：
	(4) 在“免费ARP”区段，可进行如下设置：
	(5) 点击<应用>按钮，完成配置。


	10.5.6   ARP检测
	(1) 单击导航树中[网络安全/ARP安全]菜单项，进入ARP安全配置页面。
	(2) 单击“ARP检测”页签，进入ARP检测配置页面。
	(3) 在“扫描接口”配置项处，选择扫描的接口。
	(4) 在“扫描地址范围”配置项处，选择扫描的起始IP地址和结束IP地址。
	(5) 点击<扫描>按钮，开始进行扫描检测。检测结果将会在列表中显示，其中黑色条目表示表项绑定，蓝色条目表示表项未绑定，红色条目表示错误表项。检测结果中ARP表项的状态分为：
	(6) 点击<清除>按钮，可以清除当前的检测结果。


	10.6   DDOS攻击防御
	10.6.1   简介
	10.6.2   攻击防御
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“攻击防御”页签，进入攻击防御配置页面。
	(3) 勾选“开启DDOS攻击防御”选项，开启DDOS攻击防御功能。
	(4) 点击<添加>按钮，弹出新建攻击防御对话框。
	(5) 在“应用接口”配置项处，选择应用该DDOS攻击防御策略的接口。
	(6) 在“单包攻击防御”配置项处，选择需要开启防御的单包攻击类型。建议开启全部单包攻击防御。
	(7) 在“异常流攻击防御”配置项处，选择需要开启防御的异常流攻击类型。
	(8) 在“扫描攻击防御”区段下，选择需要开启防御的扫描攻击类型。

	(9) 点击<确定>按钮，完成配置。


	10.6.3   攻击防御统计
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“攻击防御统计”页签，进入攻击防御统计页面。
	(3) 勾选“单包攻击防御”选项，列表将会显示单包攻击防御的统计信息。
	(4) 勾选“异常流量攻击防御”选项，列表将会显示异常流量攻击防御的统计信息。
	(5) 点击<导出Excel>按钮，将攻击防御的统计信息导出到Excel中保存。

	10.6.4   报文源认证
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“报文源认证”页签，进入报文源认证配置页面。
	(3) 根据需要可设置如下参数：
	(4) 点击<应用>按钮，完成配置。

	10.6.5   异常流量防护
	(1) 单击导航树中[网络安全/DDOS攻击防御]菜单项，进入DDOS攻击防御配置页面。
	(2) 单击“异常流量防护”页签，进入异常流量防护配置页面。
	(3) 勾选“启用异常主机流量防护功能”选项，并设置异常流量阈值。
	(4) 根据需要选择如下防护级别：
	(5) 点击<应用>按钮，完成配置。


	10.7   安全统计
	10.7.1   简介
	10.7.2   配置步骤
	(1) 单击导航树中[网络安全/安全统计]菜单项，进入安全统计配置页面。
	(2) 勾选“开启安全统计”选项，列表中将会显示安全统计信息。
	(3) 点击数据包类型对应的操作列<清除>按钮，清除该数据包类型的统计信息。
	(4) 在弹出的确认提示对话框中，点击<是>按钮，完成清除操作。


	10.8   黑名单管理
	10.8.1   简介
	10.8.2   配置步骤
	(1) 单击导航树中[网络安全/黑名单管理]菜单项，进入黑名单管理页面。
	(2) 在列表中点击黑名单用户对应的动作列图标，可将用户从黑名单中删除。


	10.9   终端接入控制
	10.9.1   简介
	10.9.2   配置步骤
	(1) 单击导航树中[网络安全/终端接入控制]菜单项，进入终端接入控制配置页面。
	(2) 根据需要设置规则，具体如下：
	(3) 点击<应用>按钮，完成配置。



	11  认证管理
	11.1   配置任务导引
	11.1.1   实现接入设备的用户身份进行验证

	11.2   Portal认证
	11.2.1   简介
	11.2.2   配置云认证
	1.  配置准备
	2.  配置步骤
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“云认证”页签，进入认证设置页面。
	(3) 在列表中的“开启和关闭”列的“开启/关闭”按钮，设置是否对接口下的Portal用户开启云认证功能。


	11.2.3   配置免认证MAC地址
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证MAC地址”页签，进入免认证MAC地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证MAC地址对话框。
	(4) 在“MAC地址”配置项处，输入免认证MAC地址。
	(5) 在“描述”配置项处，输入与本配置相关的描述。
	(6) 点击<确定>按钮，完成配置。

	11.2.4   配置免认证IP地址
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[认证管理/Portal认证]菜单项，进入Portal认证配置页面。
	(2) 单击“免认证IP地址”页签，进入免认证IP地址配置页面。
	(3) 点击<添加>按钮，弹出添加免认证IP地址对话框。
	(4) 在“地址添加方式”配置项处，选择免认证IP地址的方式。
	(5) 点击<确定>按钮，完成配置。




	12  虚拟专网(VPN)
	12.1   配置任务导引
	12.1.1   建立IPsec VPN
	12.1.2   建立L2TP VPN

	12.2   IPsec VPN
	12.2.1   简介
	12.2.2   配置IPsec分支节点
	1.  配置需求
	2.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与对端设备路由可达。
	(6) 在“组网方式”配置项处，选择“分支节点”选项。
	(7) 在“对端网关地址”配置项处，输入IPsec隧道对端的IP地址或域名。通常为总部网关或对端分支机构网关的WAN口地址。
	(8) 在“认证方式”配置项处，选择IPsec隧道的认证方式。此参数目前仅支持预共享密钥。
	(9) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	(10) 在“保护流措施”配置项处，进行如下配置：
	a. 在“受保护协议”配置项处，选择受IPsec隧道保护的报文的协议类型。
	b. 在“本端受保护网段/掩码”配置项处，输入本端受保护网段。
	c. 在“本端受保护端口”配置项处，输入本端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	d. 在“对端受保护网段/掩码”配置项处，输入对端受保护网段。
	e. 在“对端受保护端口”配置项处，输入对端受保护端口。仅当受保护协议选择为TCP或UDP时支持配置。
	f. 根据需要可以在“操作”配置项处，添加多条保护流。


	IKE高级配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，弹出高级配置对话框。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（7）配置的对端身份类型和身份标识一致。
	(7) 在“对端身份类型”配置项处，配置用于IKE认证的对端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与对端设备上执行步骤（6）配置的本端身份类型和身份标识一致。
	(8) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(9) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的认证算法、加密算法和PFS算法。

	(10) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。建议SA生存时间设置不低于600秒。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的安全协议、ESP认证算法和ESP加密算法。
	(4) 在“封装模式”配置项处，选择IPsec隧道的封装模式。
	(5) 在“PFS”配置项处，选择IPsec隧道的PFS算法。

	(6) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。
	(7) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(8) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(9) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(10) 点击<确定>按钮，完成配置。


	12.2.3   配置IPsec中心节点
	1.  配置需求
	2.  注意事项
	3.  配置步骤
	IPsec基本配置
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“IPsec策略”页签，进入IPsec策略配置页面。
	(3) 点击<添加>按钮，弹出添加IPsec策略对话框。
	(4) 在“名称”配置项处，输入IPsec策略的名称。
	(5) 在“接口”配置项处，选择应用IPsec策略的接口。请注意，此接口需要与分支节点设备路由可达。
	(6) 在“组网方式”配置项处，选择“中心节点”选项。
	(7) 在“预共享密钥”配置项处，输入与对端设备相同的预共享密钥。该密钥需要提前进行协商和通告。
	IKE配置
	(1) 按上述方式完成IPsec基本配置。
	(2) 点击<显示高级配置>链接，进入高级配置页面。
	(3) 单击“IKE配置”页签，进入IKE配置页面。
	(4) 在“IKE版本”配置项处，选择IKE版本。
	(5) 在“协商模式”配置项处，选择IKE协商模式：
	(6) 在“本端身份类型”配置项处，配置用于IKE认证的本端设备身份类型和身份标识。身份类型可选择IP地址、FQDN名称或user FQDN名称。需要注意的是，此项必须与分支节点设备上配置的对端身份类型和身份标识一致。
	(7) 在“对等体存活检测（DPD）”配置项处，选择是否开启对等体存活检测功能。该功能可用于检测对端是否存活，设备将拆除对端失活的IPsec隧道。建议您开启此功能，使设备能够及时获悉IPsec隧道的可用情况。
	(8) 在“算法组合”配置项处，选择IKE协议交互所需的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的认证算法、加密算法和PFS算法。

	(9) 在“SA生存时间”配置项处，输入IKE重新协商的时间间隔，超过所配时间将触发IKE相关参数的重新协商。建议SA生存时间设置不低于600秒。
	IPsec高级配置
	如您需要改变设备的缺省IPsec高级配置，可按如下方式进行配置。
	(1) 按上述方式完成IPsec基本配置。
	(2) 单击“IPsec配置”页签，进入IPsec配置页面。
	(3) 在“算法组合”配置项处，选择IPsec协议交互使用的安全协议以及相应的加密和认证算法。如果选择“推荐”选项，需要选择推荐的算法组合；如果选择“自定义”选项，需要设置自定义的安全协议、ESP认证算法和ESP加密算法。
	(4) 在“封装模式”配置项处，选择IPsec隧道的封装模式。
	(5) 在“PFS”配置项处，选择IPsec隧道的PFS算法。
	(6) 在“基于时间的SA生存时间”配置项处，输入触发IPsec重新协商的时间间隔，超过所配时间将触发IPsec相关参数的重新协商。

	(7) 在“基于流量的生存时间”配置项处，输入触发IPsec重新协商的流量大小，超过所配流量将触发IPsec相关参数的重新协商。
	(8) 在“触发模式”配置项处，选择触发IPsec重新协商的模式。
	(9) 点击<返回基本配置>按钮，返回添加IPsec策略页面。
	(10) 点击<确定>按钮，完成配置。


	12.2.4   监控信息
	(1) 单击导航树中[虚拟专网(VPN)/IPsec VPN]菜单项，进入IPsec VPN配置页面。
	(2) 单击“监控信息”页签，进入监控信息页面。


	12.3   L2TP服务器端
	12.3.1   简介
	12.3.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 选择“启用L2TP服务器”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“启用”或“禁用”。
	 如选择“禁用”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。
	(7) 在“PPP地址配置”下，设置PPP地址参数：
	 在“用户地址池”配置项处，输入用于分配给L2TP客户端或用户的IP地址。
	(8) 点击<显示高级设置>按钮，展开高级配置页面。
	(9) 在“高级配置”下的“Hello报文间隔”配置项处，输入保活报文的时间间隔。为了检测LAC和LNS之间隧道的连通性，LAC和LNS会定期向对端发送Hello报文，接收方接收到Hello报文后会进行响应。当LAC或LNS在指定时间间隔内未收到对端的Hello响应报文时，重复发送，如果重复发送5次仍没有收到对端的响应信息则认为L2TP隧道已经断开，需要重新建立隧道连接；LNS端可以配置与LAC端不同的Hello报文间隔；缺省情况下，Hello报文间隔为60秒。
	(10) 点击<确定>按钮，完成配置。

	12.3.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。

	12.3.4   L2TP用户
	(1) 单击导航树中[虚拟专网(VPN)/L2TP服务器端]菜单项，进入L2TP服务器端页面。
	(2) 单击“L2TP用户”页签，进入L2TP用户配置页面。
	(3) 如果需要添加单个L2TP用户，请执行以下步骤：
	a. 点击<添加>按钮，弹出添加用户对话框。
	b. 在“账号名”配置项处，输入用户的账号名。
	c. 在“状态”配置项处，选择用户的状态是否可用。
	d. 在“密码”配置项处，输入用户账号的密码。
	e. 在“最大用户数”配置项处，输入用户的最大连接数。
	f. 在“有效日期”配置项处，选择是否配置用户权限的到期日期。如果选择“配置”选项，则需在日期选择框中选择用户权限的到期日期。
	g. 点击<确定>按钮，完成配置。

	(4) 如果需要批量添加L2TP用户，请执行以下步骤：
	a. 点击<导出>按钮，下载导出模板。
	b. 打开下载好的模板，添加L2TP用户并在本地保存。
	c. 点击<导入>按钮，弹出导入L2TP用户列表对话框。
	d. 点击<选择文件>按钮，选择已编辑好的模板。
	e. 点击<确定>按钮，完成L2TP用户的批量添加



	12.4   L2TP客户端
	12.4.1   简介
	12.4.2   L2TP配置
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“L2TP配置”页签，进入L2TP配置页面。
	(3) 在“L2TP客户端”配置项处，选择“启用L2TP客户端”选项，点击<确定>按钮，开启L2TP服务。
	(4) 点击<添加>按钮，弹出新建L2TP组对话框。
	(5) 在“L2TP配置”下，设置L2TP隧道参数：
	 在“隧道验证”配置项处，根据实际需要选择“启用”或“禁用”。
	 如选择“禁用”，则表示L2TP服务器端和L2TP客户端在建立隧道时无需验证。
	(6) 在“PPP认证配置”下的“PPP认证方式”配置项处，根据需要选择认证方式为“None”、“PAP”或“CHAP”。
	 如选择“None”，则表示对用户免认证。该方式，安全性最低，请谨慎使用。
	 如选择“PAP”，则表示采用两次握手机制对用户进行认证。该方式，安全性中。需输入用户名和密码。
	 如选择“CHAP”，则表示采用三次握手机制对用户进行认证。该方式，安全性最高。需输入用户名和密码。
	(7) 在“PPP认证配置”下的“NAT地址转换”配置项处，根据需要选择“启用”或“未启用”。

	(8) 在“L2TP服务器端配置”下的“L2TP服务器端地址”配置项处，输入L2TP服务器端的IP地址。
	(9) 在“高级配置”下的“Hello报文间隔”配置项处，输入保活报文的时间间隔。为了检测LAC和LNS之间隧道的连通性，LAC和LNS会定期向对端发送Hello报文，接收方接收到Hello报文后会进行响应。当LAC或LNS在指定时间间隔内未收到对端的Hello响应报文时，重复发送，如果重复发送6次仍没有收到对端的响应信息则认为L2TP隧道已经断开，需要重新建立隧道连接；LNS端可以配置与LAC端不同的Hello报文间隔；缺省情况下，Hello报文间隔为60秒。
	(10) 点击<确定>按钮，完成配置。

	12.4.3   隧道信息
	(1) 单击导航树中[虚拟专网(VPN)/L2TP客户端]菜单项，进入L2TP客户端页面。
	(2) 单击“隧道信息”页签，进入隧道信息页面。



	13  高级选项
	13.1   配置任务导引
	13.1.1   配置动态域名
	13.1.2   为特定目的IP地址的报文指定出接口
	13.1.3   定制策略路由
	13.1.4   配置SNMP实现NMS管理路由器

	13.2   应用服务
	13.2.1   配置静态DNS
	1.  配置简介
	2.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“静态DNS”页签，进入静态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建静态DNS对话框。
	(4) 在“域名”配置项处，输入网络设备的域名。
	(5) 在“IP地址”配置项处，输入网络设备的IP地址。
	(6) 点击<确定>按钮，完成设置。


	13.2.2   配置动态DNS
	1.  配置简介
	2.  注意事项
	3.  配置准备
	4.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“动态DNS”页签，进入动态DNS配置页面。
	(3) 点击<添加>按钮，弹出新建动态DNS策略对话框。
	(4) 在“WAN接口”配置项处，选择设备上的提供Web、Mail或者FTP等服务的WAN接口。
	(5) 在“域名”配置项处，输入设备的域名。
	(6) 在“服务器配置”下，设置动态DNS服务器参数：
	(7) 在“账户配置”下，输入在服务提供商处注册的用户名和密码。
	(8) 点击<确定>按钮，完成设置。


	13.2.3   配置本地域名服务
	1.  配置简介
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[高级选项/应用服务]菜单项，进入应用服务配置页面。
	(2) 单击“本地域名服务”页签，进入本地域名服务页面。
	(3) 在“本地域名服务”配置项处，选择“开启”选项，开启本地域名服务功能。
	(4) 在“本地域名地址”配置项处，输入本地域名的地址。
	(5) 点击<应用>按钮，完成配置。



	13.3   UPnP
	13.3.1   简介
	13.3.2   注意事项
	13.3.3   配置步骤
	(1) 单击导航树中[高级选项/UPnP]菜单项，进入UPnP页面。
	(2) 选择“开启UPnP”选项，开启UPnP功能。
	(3) 点击<应用>按钮，完成设置。


	13.4   静态路由
	13.4.1   简介
	13.4.2   注意事项
	13.4.3   配置步骤
	(1) 单击导航树中[高级选项/静态路由]菜单项，进入静态路由配置页面。
	(2) 点击<添加>按钮，弹出添加IPv4静态路由对话框。
	(3) 在“目的IP地址”配置项处，输入设备要访问的目的网络的IP地址。
	(4) 在“掩码长度”配置项处，输入目的网络的掩码长度。
	(5) 在“下一跳”配置项处，设置去往目的网络的出接口和下一跳IP地址。
	(6) 在“优先级”配置项处，输入静态路由的优先级。
	(7) 在“描述”配置项处，输入静态路由的描述信息。
	(8) 点击<确定>按钮，完成静态路由的添加。
	(9) 点击“查看路由信息表”按钮，查看设备的路由信息。


	13.5   策略路由
	13.5.1   简介
	13.5.2   配置步骤
	(1) 单击导航树中[高级选项/策略路由]菜单项，进入策略路由配置页面。
	(2) 点击<添加>按钮，弹出新增策略路由列表对话框。
	(3) 设置策略路由的匹配规则参数：
	(4) 点击<确定>按钮，完成配置。


	13.6   SNMP
	13.6.1   简介
	1.  1.SNMP网络架构
	2.  2.SNMP版本

	13.6.2   基本配置
	(1) 单击导航树中[高级选项/SNMP]菜单项，进入基本配置页面。
	(2) 根据需要设置如下SNMP基本配置：
	(3) 根据需要设置如下TRAP配置：
	(4) 点击<应用>按钮，完成设置。

	13.6.3   团体名设置
	1.  注意事项
	2.  配置步骤
	(1) 单击“团体名设置”页签，进入团体名设置页面。
	(2) 在列表的最下方输入团体名，选择访问权限后，点击操作列的<+>按钮，完成团体名的添加。
	(3) 点击团体名对应的操作列<修改>按钮，可以修改团体名及其访问权限。
	(4) 点击团体名对应的操作列<删除>按钮，可以删除团体名
	(5) 点击<应用>按钮，完成设置。


	13.6.4   用户设置
	1.  注意事项
	2.  配置步骤
	(1) 单击“用户设置”页签，进入用户设置页面。
	(2) 点击<添加>按钮，弹出添加用户对话框。
	(3) 根据需要配置如下参数：
	(4) 点击<确定>按钮，完成添加。





	14  系统工具
	14.1   系统设置
	14.1.1   简介
	14.1.2   配置设备信息
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“设备信息”页签，进入设备信息配置页面。
	(3) 在“设备名称”配置项处，输入设备名称，例如以“设备型号.IP地址”为设备名称。设备名称为1-64个字符，只支持数字、字母、下划线、中划线和空格，不能为中文，不能为全空格。
	(4) 在“设备位置”配置项处，输入设备的位置信息。设备位置长度为1-255个字符，不能为中文。
	(5) 在“联系信息”配置项处，输入设备管理员的联系信息。联系信息长度为1-255个字符，不能为中文。
	(6) 点击<应用>按钮，完成配置。

	14.1.3   手工设置日期和时间
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“手工设置日期和时间”选项。
	(4) 将系统时间配置为设备所在地理区域的当前时间。
	a. 选择年月日。

	b. 选择时分秒。
	(5) 将时区配置为设备所在地理区域的时区。
	(6) 点击<应用>按钮，完成配置。


	14.1.4   自动同步网络日期和时间
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/系统设置]菜单项，进入系统设置配置页面。
	(2) 单击“日期和时间”页签，进入系统时间配置页面。
	(3) 选择“自动同步网络日期和时间”选项。
	(4) 在“NTP服务器1”配置项处，输入NTP服务器1的IP地址或者域名地址。
	(5) 在“NTP服务器2”配置项处，输入NTP服务器2的IP地址或者域名地址。设备会自动从NTP服务器1和NTP服务器2中择优选取一台服务器的系统时间作为设备的系统时间。如果这台优选的服务器故障，则自动使用另一台NTP服务器的系统时间作为设备的系统时间。如果NTP服务器均故障，设备将使用内部时钟信号继续计时，待NTP服务器恢复后，再同步NTP服务器的时间。
	(6) 点击“缺省NTP服务器列表”链接，弹出缺省NTP服务器对话框，查看设备内置的NTP服务器信息，点击<关闭>按钮，关闭对话框。
	(7) 将时区配置为设备所在地理区域的时区。
	(8) 点击<应用>按钮，完成配置。



	14.2   网络诊断
	14.2.1   简介
	14.2.2   Ping
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Ping”页签，进入Ping通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要Ping的目标IP地址或者主机名。不支持输入\ ' " < > ; & ` #字符以及中文字符和空格。
	(4) 在“选择出接口”配置项处，选择去往目标IP地址或者主机名的设备接口。当选择“AUTO”时，表示设备自动选择某一接口转发Ping报文。
	(5) 在“源IP地址”配置项处，选择Ping操作的源IP地址。当选择“AUTO”时，表示设备自动选择Ping操作的源IP地址；当选择“源IP地址”时，需手动输入Ping操作的源IP地址。
	(6) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面，说明网络发包的测试情况和与测试主机的往返平均时延。

	14.2.3   Tracert
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“Tracert”页签，进入Tracert通信测试页面。
	(3) 在“目标IP地址或者主机名”配置项处，输入需要路由跟踪的目标IP地址或者主机名。
	(4) 在“选择出接口”配置项处，选择去往目标IP地址或者主机名的设备接口。当选择“AUTO”时，表示设备自动选择某一接口转发Tracert报文。
	(5) 在“源地址”配置项处，选择Tracert操作的源IP地址。当选择“AUTO”时，表示设备自动选择Tracert操作的源IP地址；当选择“源IP地址”时，需手动输入Tracert操作的源IP地址
	(6) 点击<开始>按钮，系统开始进行检测。检测的过程和结果显示在当前页面。

	14.2.4   系统自检
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“系统自检”页签，进入系统自检页面。
	(3) 点击<自检>按钮，页面将会显示系统自检结果。

	14.2.5   诊断
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“诊断”页签，进入搜集网络诊断信息页面。
	(3) 点击<搜集诊断信息>按钮，系统开始收集诊断信息。

	14.2.6   端口镜像
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“端口镜像”页签，进入端口镜像页面。
	(3) 在“源端口”配置项处，选择镜像的源端口，即与数据监测设备相连的端口。
	(4) 在“方向”配置项处，选择镜像的方向。
	(5) 在“目的端口”配置项处，选择镜像的目的端口，即与数据监测设备相连的端口。
	(6) 点击<确定>按钮，系统开始端口镜像。

	14.2.7   抓包工具
	1.  配置步骤
	(1) 单击导航树中[系统工具/网络诊断]菜单项，进入网络诊断页面。
	(2) 单击“抓包工具”页签，进入抓包工具页面。
	(3) 在“接口”配置项处，选择需要抓取数据的接口，支持当前路由器的所有的WAN、VLAN等接口。
	(4) 在“抓包长度”配置项处，输入数据包的抓取长度，单位为字节。如果数据包长度大于此数值，数据包将会被截断。需要注意的是，采用长的抓取长度，会增加包的处理时间，并且会减少可缓存的数据包的数量，从而会导致数据包的丢失。所以，在能抓取我们想要的包的前提下，抓取长度越小越好。
	(5) 在“协议类型”配置项处，选择需要过滤的协议类型。如果选择ALL，将抓取当前接口下所有报文。
	(6) 在“抓包文件大小”配置项处，输入抓取报文的大小，单位为MB。
	(7) 在“抓包时间”配置项处，输入抓包的持续时长，单位为秒。
	(8) 在“方向”配置项处，选择抓取报文的方向。主要分为：
	(9) 在“源主机”、“目的主机”、“过滤主机”配置项处，选择抓取报文时过滤发出或者接收报文的主机。
	(10) 点击<开始>按钮，系统开始进行抓包。抓包的过程和当前抓取的分组数显示在当前页面，在抓包的过程中，您可以点击<取消>按钮，终止当前的操作，并导出抓取的文件“capture-******.pacp”。



	14.3   远程管理
	14.3.1   简介
	14.3.2   配置Ping
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理页面。
	(2) 单击“Ping”页签。
	(3) 在列表中通过勾选接口对应的“允许ping”选项，设置该接口允许接收Ping报文。
	(4) 点击<应用>按钮，完成配置。

	14.3.3   配置Telnet
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“Telnet”页签，进入Telnet配置页面。
	(3) 在“Telnet服务”配置项处，点击按钮，使得按钮状态为“ON”，开启Telnet服务。
	(4) 在“IPv4端口”配置项处，输入Telnet方式远程管理设备的端口号，外部用户通过此端口Telnet方式登录设备进行管理。

	(5) 在“管理员列表”区段，点击<添加/编辑>按钮，弹出添加/编辑管理员列表对话框。
	a. 在“IP地址”配置项处，输入允许通过Telnet访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过Telnet访问设备的IP地址段的起始地址和结束地址。
	c. 在“排除地址”配置项处，输入不允许通过Telnet访问设备的IP地址。
	d. 点击配置项右侧的<((>按钮，提交配置的地址段内容。
	e. 重复a、b、c、d步骤可完成多个地址段的添加。

	(6) 点击<确定>按钮，完成配置。

	14.3.4   配置HTTP/HTTPS
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“HTTP/HTTPS”页签，进入HTTP/HTTPS配置页面。
	(3) 在“HTTP登录端口”配置项处，输入HTTP方式登录设备对应的端口号，建议使用10000以上的端口号。
	(4) 在“HTTPS登录端口”配置项处，输入HTTPS方式登录设备对应的端口号，建议使用10000以上的端口号。
	(5) 在“登录超时时间”配置项处，输入Web管理页面的闲置超时时间，缺省为10分钟。管理员登录Web管理页面后，当闲置时间超过登录超时时间时，系统会自动注销该管理员。配置此参数后，在管理员下一次登录时生效。
	(6) 当允许所有用户访问WEB时，可勾选“允许所有用户访问WEB”选项来设置。
	(7) 在“VLAN1管理地址”区段，点击<编辑>按钮，添加允许访问Web管理页面的管理员IP地址或地址段。在弹出的编辑VLAN1管理地址对话框中进行如下操作：
	a. 在“IP地址”配置项处，输入允许通过HTTP/HTTPS访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过HTTP/HTTPS访问设备的IP地址段的起始地址和结束地址。
	c. 点击配置项右侧的<((>按钮，提交配置的地址段内容。
	d. 重复a、b、c步骤可完成多个地址段的添加。
	e. 点击<确定>按钮，完成配置。

	(8) 在“自定义管理地址”区段，点击<添加/编辑>按钮，添加允许访问Web管理页面的管理员IP地址或地址段。在弹出的添加/编辑自定义管理地址对话框中进行如下操作：
	a. 在“IP地址”配置项处，输入允许通过HTTP/HTTPS访问设备的IP地址。
	b. 在IP地址段“起始”和“结束”配置项处，分别输入允许通过HTTP/HTTPS访问设备的IP地址段的起始地址和结束地址。
	c. 在“排除地址”配置项处，输入不允许通过HTTP/HTTPS访问设备的IP地址。
	d. 点击配置项右侧的<((>按钮，提交配置的地址段内容。
	e. 重复a、b、c、d步骤可完成多个地址段的添加。
	f. 点击<确定>按钮，完成配置。


	14.3.5   配置云服务
	(1) 单击导航树中[系统工具/远程管理]菜单项，进入远程管理配置页面。
	(2) 单击“云服务”页签，进入云服务配置页面。
	(3) 点击<云服务解绑>按钮，在弹出的确认提示对话框中进行如下操作：
	a. 在“解绑码”配置项处，输入从云平台上获取的解绑码。
	b. 点击<是>按钮，完成配置。


	(4) 在“云服务”配置项处，点击按钮，使得按钮状态为“ON”，开启云服务。
	(5) 在“云平台服务器域名”配置项处，输入H3C云简网络平台的域名。
	(6) 在“云场所定义”配置项处，输入设备的系统名称。云场所定义长度为1-255个字符，只支持数字、字母、下划线、中划线和空格，不能为中文，不能为全空格。
	(7) 点击<应用>按钮，完成配置。


	14.4   配置管理
	14.4.1   简介
	14.4.2   恢复出厂配置
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“恢复出厂配置”页签，进入恢复出厂配置页面。
	(3) 点击<恢复出厂配置>按钮，弹出恢复出厂配置对话框。
	(4) 勾选“立即重启设备”选项，系统会立即重启设备。
	(5) 点击<确定>按钮，完成恢复出厂配置并强制重启设备。


	14.4.3   从备份文件恢复
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<从备份文件恢复>按钮，进入从备份文件恢复页面。
	(4) 点击“选择文件”按钮，选择特定路径下的备份配置文件。
	(5) 点击<确定>按钮，弹出确认提示对话框。
	(6) 点击<确定>按钮，开始恢复配置。


	14.4.4   导出当前配置
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<导出当前配置>按钮，选择保存路径，即可将当前配置保存到本地PC。

	14.4.5   USB快速备份
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速备份>按钮，开始备份配置。
	(4) 备份完成后，在弹出备份配置成功的确认对话框中，点击<确定>按钮，关闭对话框。


	14.4.6   USB快速恢复
	1.  配置准备
	2.  注意事项
	3.  配置步骤
	(1) 单击导航树中[系统工具/配置管理]菜单项，进入配置管理页面。
	(2) 单击“备份/恢复配置”页签，进入备份恢复配置页面。
	(3) 点击<USB快速恢复>按钮，开始恢复配置。
	(4) 恢复完成后，在弹出恢复配置成功的确认对话框中，点击<确定>按钮，关闭对话框。



	14.5   系统升级
	14.5.1   简介
	14.5.2   注意事项
	14.5.3   手工升级
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“手工升级”页签，进入手工升级配置页面。
	(3) 点击<手工升级系统软件>按钮，弹出手工升级系统软件对话框。
	(4) 点击<选择文件>按钮，选择特定路径下的系统软件文件。
	(5) 若需要设备在升级系统软件之后恢复出厂配置，则勾选“恢复出厂配置”选项；若无需设备在升级系统软件之后恢复出厂配置，则不勾选“恢复出厂配置”选项。
	(6) 点击<确定>按钮，开始软件升级。


	14.5.4   立即自动升级
	1.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“自动升级”页签，进入自动升级配置页面。
	(3) 点击<自动升级系统软件>按钮，弹出升级软件系统对话框。
	(4) 点击<确定>按钮，进行升级操作。


	14.5.5   预约自动升级
	1.  注意事项
	2.  配置步骤
	(1) 单击导航树中[系统工具/系统升级]菜单项，进入系统升级页面。
	(2) 单击“自动升级”页签，进入自动升级配置页面。
	(3) 在“预约升级”配置项处，选择开启。
	(4) 在“检测时间限制”配置项处，设置检测的时间，系统会根据设置的时间检测是否存在新版本软件。如果检测到新版本软件，系统将立即升级软件。
	(5) 点击<应用>按钮，完成自动升级设置。
	(6) 在“预约升级日志”配置项处，点击<查看>按钮，查看预约升级的日志信息。


	14.5.6   使用U盘恢复软件版本
	(1) 准备文件格式为FAT32，接口为USB 2.0或者USB 3.0（同时向下兼容USB 2.0）的U盘。
	(2) 将待恢复的软件（后缀名为.bin）拷贝到U盘。在U盘中将.bin文件命名为“recover.bin”。

	(3) 先对路由器断电，再将U盘插入路由器的USB接口。
	(4) 将路由器接通电源，等待10分钟左右，路由器正常启动后，即可重新登录。


	14.6   重新启动
	14.6.1   简介
	14.6.2   立即重启
	1.  注意事项
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	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 在“立即重启”页签下，点击<重新启动设备>按钮，在弹出的确认提示对话框中，点击<是>按钮，立即重新启动设备。
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	(1) 单击导航树中[系统工具/重新启动]菜单项，进入重新启动配置页面。
	(2) 单击“定时重启”页签，进入定时重启配置页面。
	(3) 在“定时重启”配置处，选择“开启”选项。开启定时重启设备的功能。
	(4) 在“生效周期”配置处，设定每周设备重启的具体时间。
	(5) 点击<确定>按钮，设备将会在设定时间进行重启。
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	(2) 在“日志记录等级”配置项处，选择日志记录的级别。
	(3) 在“日志来源”配置项处，选择日志的来源，控制日志信息的输出。主要分为：
	(4) 根据需要勾选“是否将系统日志记录到存储介质”选项。
	(5) 勾选“发送到日志服务器”选项，输入日志服务器的IP地址或者域名地址。
	(6) 点击<应用>按钮，完成配置。
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	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。设备会逐条显示日志的生成时间、级别以及详细信息。
	(2) 用户可使用高级查询功能，通过时间、级别、信息来源和详细信息这几个条件的任意组合来查找对应的系统日志。

	(3) 点击<导出>按钮，可以将设备上已有的日志信息导出到登录Web管理页面的PC上。

	14.7.4   清除系统日志
	(1) 单击导航树中[系统工具/系统日志]菜单项，进入系统日志配置页面。
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	(3) 如果您需要修改当前管理员的密码，请依次执行以下操作：
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	b. 在“新密码”配置项处，输入新密码。密码设置规则如下：
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