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数据高可用架构设计与实现  
大型企业如何实现MySQL到Redis的同步  
	 前面曾提到过 Read/Write Through 和 Cache Aside这几种更新缓存的模式或者说策略，这几种策略都存
在缓存不命中的可能性，如果缓存没有命中，就需要直接访问数据库以获取数据。

	 —般情况下，只要提前做好缓存预热，使缓存的命中率保持在一个相对比较高的水平上，那么直接访问数
据库的请求比例就会非常低，这种情况下。一般没有什么问题。但是，如果是一个超大规模的系统或极高并
发的情况下那就又不一样了。

缓存不命中  

	 构建Redis集群后，由于集群可以水平扩容，因此只要集群足够大，理论上支持海量并发就不是问题。但
是如果并发请求数量的基数过大，那么即便只有很小比率的请求直接访问数据库其绝对数量也仍然不小，再

加上促销活动的流量峰值，还是会存在系统雪崩的风险。

	 那么，这个问题该如何解决呢？其实方法很简单，让所有请求都落在缓存上。硬件的价格一般总体是向下
的，只要预算足够，Redis集群的容量理论上就是无限的。我们可以把全量数据都放在Redis集群中，处理读
请求的时候，只需要读取Redis，而不用访问数据库，这样就完全没有“缓存不命中”的风险了。实际上，很多
大型互联网公司都在使用这种方法。

	 不过在Redis中缓存全量数据，又会引发一个新的问题。那就是缓存中的数据应该如何更新呢？因为现在
是从缓存中直接读到数据，则可以直接返回，如果没能读到数据，那就只能返回错误了。所以，当系统更新

数据库的数据之后,必须及时更新缓存。

	 至此，我们又要面对一个老问题：如何保证Redis中的数据与数据库中的数据一致性？分布式事务当然可
以来解决数据一致性的问题，但是不太适合用来更新缓存，至少大部分的分布式事务实现对数据更新服务有

很强的侵入性，而且如果Redis本身出现了故障，写入数据失败则还会导致事务全部失败的问题，相当于是降
低了服务的性能和可用性。

	 一个可行的方法是，启动一个更新订单缓存的服务接收数据变更的消息队列(Message Queue，MQ)中的
消息，然后注意解决消息的可靠性问题即可，这种方式实现起来很简单，也没有什么侵入性。
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使用 Binlog 实时更新Redis缓存  

	 但是如果我们要缓存的数据原本就没有一份数据更新的消息队列可以订阅，又该怎么办呢？其实很多大型
互联网企业所采用的更通用的解决方案是使用 Binlog 实时更新Redis缓存。

	 数据更新服务只负责处理业务逻辑，更新MySQL中的数据，完全不用考虑如何更新缓存。负责更新缓存的
服务，把自已伪装成一个MySQL的从节点。从 MySQL 接收并解析Binlog之后，就可以得到实时的数据变更
信息，然后该服务就会根据这个变更信息去更新Redis缓存。

	 订阅 Binlog更新缓存的方案，相较于上文中接收消息更新Redis缓存的方案，两者的实现思路其实是一样
的，都是异步实时订阅数据变更信息以更新Redis缓存。只不过,直接读取Binlog这种方式通用性更强。

	 除此之外，由于在整个缓存更新链路上，减少了一个收发消息队列的环节，从 MySQL更新到Redis更新的
时延变得更短，出现故障的可能性也更低，这也是为什么很多大型互联网企业更青睐于采用这种方案的原

因。

	 订阅Binlog更新缓存的方案唯一的缺点是：自行实现比较复杂，该方案毕竟不像接收消息那样,收到的直接
就是订单数据，解析Binlog需要对MySQL的底层相当熟悉，还是挺麻烦的。

	 很多开源的项目都提供了订阅和解析MySQL Binlog的功能，在我们的商城项目中就使用了比较常用的开源
项目Canal来实时接收Binlog更新Redis缓存。

Canal详解  
	 Canal是阿里开源的一个项目，官方主页：https://github.com/alibaba/canal。

	 它通过模拟MySOL主从复制的交互协议，把自己伪装成一个MySOL的从节点，向 MySOL主节点发送
dump请求。MySOL收到请求后，就会向 Canal开始推送Binlog，Canal解析Binlog字节流之后，将其转换为
便于读取的结构化数据，供下游程序订阅使用。实际运用后的运行架构如图：

    

	 可以看到Canal有个服务端，在模拟MySOL从节点获得数据库服务器的数据后，我们可以使用一个包含
Canal Client的服务程序获得Canal服务端解析出的数据，也可以通过配置让Canal服务端直接将数据发送给
MQ，当然我们的Canal Client程序经过数据处理后也可以发送给MQ。不管是经过Canal Client程序还是直接
发给MQ，接下来还可由第三方的服务或者存储系统进行后续处理。
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商城项目的实现  

安装运行Canal服务  

	 Canal服务端是用Java编写的，所以Windows和Linux下都可以运行，考虑到大多数同学会在本机进行测
试，我们以Windows下的安装运行为例进行说明，目前环境为操作系统Windows11，MySQL 8.0.19。

MySQL打开Binlog日志  

	 既然Canal模拟MySQL从节点获得数据库服务器的数据，很明显，对MySQL服务器的配置完全可以参考
MySQL的主从复制中主节点的配置。怎么样让MySQL成为主节点？

	 先开启 Binlog 写入功能，配置 binlog-format 为 ROW 模式

    

    

    

	 如果本机的MySQL的配置与上述不符合，可以修改MySQL的配置文件并重启MySQL，一般来说是
my.ini，大多情况下这个文件放在MySQL的安装目录或者C:\ProgramData的对应MySQL的目录下
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	 既然是将Canal模拟MySQL从节点，自然还要给Canal设置一个用来复制数据的MySQL账号，我们这里设
定这个用户名为Canal，密码Canal

	 此时在MySQL的表中就应该存在canal用户，拥有select、repl权限

CREATE USER canal IDENTIFIED BY 'canal';  

GRANT SELECT, REPLICATION SLAVE, REPLICATION CLIENT ON *.* TO 'canal'@'%';

FLUSH PRIVILEGES;



    

	 当然要完成主从复制，还有一步，找到当前binlog的进度让从MySQL使用

    

启动Canal服务端  

	 把得到的Canal服务端程序解压缩

    

	 进入conf目录，修改canal.properties文件，比较关键的是canal.destinations
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	 这里表示，我们需要监控与促销promotion、秒杀seckill相关的数据变动，而相关的数据库、表配置会分
别放在promotion、seckill目录下，如果没有这两个目录需要新建这两个目录

    

	 进入promotion目录，修改instance.properties，如果目录中没有这个文件，可以从example目录拷贝一
个过来

    

	 对于instance.properties的修改比较关键的就是几处，一是MySQL主服务的连接配置



    

    

	 二则是要对哪些相关的业务表进行监视，比如我们这里是promotion促销信息，数据放在
tl_mall_promotion库中：

    

	 配置完成后，进入bin目录，执行startup.bat即可

    



tulingmall-canal的实现  

	 完成了Canal服务端配置后，接下来我们就可以实现包含Canal Client的服务了。当然，首先要把Canal服
务端的相关信息配置到我们的代码中

    

和Maven配置

    

	 就可以进入实际的开发了。

	 在我们的PromotionData类中，主要的业务就是发现促销信息相关的表发生变动后删除促销信息在Redis
中保存的键值对，以方便缓存的更新。具体解释请参考代码注释或者视频的讲解。
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有道云笔记链接：https://note.youdao.com/s/5kl5foDv

https://note.youdao.com/s/5kl5foDv
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