
更换数据库

实现不停机更换数据库
实现比对和补偿程序

安全地实现数据备份和恢复

基于 Binlog实现跨系统实时数据同步

	 前面说过当数据量太大的时候，如果单个存储节点存不下，就需要分片存储数据。

	 数据分片之后,数据的查询操作就会受到诸多限制。比如如果将用户ID作为分片键对订单表进行分片，那就
只能根据用户ID维度来查询。这样,商家就会无法查询自家店铺的订单。当然强行查询也不是不行，只是要在
所有分片上都查询一遍，再把结果聚合起来，整个过程又慢又麻烦，实际意义不大。

	 对于这样的需求，目前普遍采取的解决方案是用空间换时间、毕竞如今存储设备越来越便宜。再存一份订
单数据到商家订单库,然后以店铺ID作为分片键进行分片,专门供商家查询订单之用。

	 另外对于同一份商品数据，如果是按照关键字搜索，放在ES 中会比放在MySQL中更合适，毕竟ES就是做
搜索的，所以在我们的tulingmall-canal中的ProductESData就是负责将商品数据的变化从MySQL同步到
ElasticSearch。

	 所以在大规模系统中，对于海量数据的处理原则都是根据业务对数据查询的需求反过来确定选择什么数据
库、如何组织数据结构、如何分片数据等之类的问题，这样才能获得最优的查询性能。

	 在大型互联网企业中、其核心业务数据，以不同的数据结构和存储方式，保存几十甚至上百份，都是非常
正常的。

	 那么如何才能做到让这么多份数据实时地保持同步呢？分布式事务解决不了大规模数据的实时同步问题。

	 前面我们已经看到如何利用Canal把自己伪装成一个 MySQL 的从库，从MySQL 数据库中实时接收
Binlog，然后修改Redis缓存。所以实现异构数据库的同步也可以采用这个方法。

	 当然为了能够支撑下游的众多数据库，从 Canal出来的 Binlog 数据肯定不能直接写入下游的众多数据库
中。原因也很明显：一是写不过来；二是下游的每个数据库，在写入之前可能还要处理一些数据转换和过滤
的工作。所以一般我们会增加一个消息队列来解耦上下游。
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更换数据库  
	 随着系统规模的逐渐增大，我们迟早会面临需要更换数据库的问题，比如下面这几种常见的情况。

	 对MySQL做了分库分表之后，需要从原来的单实例数据库迁移到新的数据库集群上。

	 系统从传统部署方式向云上迁移的时候,也需要从自建的数据库迁移到云数据库上。

	 当MySQL 的性能不够用的时候，一些在线分析类的系统需要更换成一些专门的分析类数据库,比如 
HBase。

	 更换数据库需要面临非常大的技术挑战,因为需要保证在整个迁移过程中，既不能长时间停止服务，也不能
丢失数据。

	 如何在不停机的情况下，安全地迁移数据、更换数据库呢？

实现不停机更换数据库  

	 墨菲定律:“如果事情有变坏的可能,不管这种可能性有多小,它总会发生。”

	 对应到更换数据库这件事情上，就是在更换数据库的过程中，只要有一点可能会出问题的地方，哪怕出现
问题的概率非常小，它都会出问题。

	 实际上无论是新版本的程序还是新的数据库，即使我们做了严格的验证测试，实现了高可用方案，对于刚
刚上线的系统，它的稳定性也是不够好的。需要有一个磨合的过程，才能逐步达到一个稳定的状态，这是客

观规律。这个过程中一旦出现故障，如果不能及时恢复，那么其所造成的损失往往是我们难以承担的。

	 所以我们在设计迁移方案的时候，一定要保证每一步都是可逆的。也就是必须保证，每执行完一个步骤,一
旦出现任何问题，都能快速回滚到上一个步骤。这是设计这种升级类技术方案的时候比较容易忽略的问题。

	 我们还是以订单库为例来说明这个迁移方案应该如何设计。

	 1、首先要做的一点是，把旧库的数据全部复制到新库中。因为旧库还在服务线上业务，所以不断会有订
单数据写入旧库，我们不仅要向新库复制数据，还要保证新旧两个库的数据是实时同步的。所以，需要用一

个同步程序来实现新旧两个数据库的实时同步。

	 可以使用Binlog实现两个异构数据库之间数据的实时同步。这一步不需要回滚，因为这里只增加了一个新
库和一个同步程序，对系统的旧库和程序没有任何改变。即使新上线的同步程序影响到了旧库，停掉同步程
序也就可以了。
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	 2、然后需要改造一下订单服务，业务逻辑部分不需要变动，数据访问的DAO层需要进行如下改造：

	 1）支持双写新旧两个库，并且预留热切换开关，能通过开关控制三种写状态:只写旧库、只写新库和同步
双写。

	 2）支持读取新旧两个库，同样预留热切换开关，控制读取旧库还是新库。

	 3、然后上线新版的订单服务，这个时候订单服务仍然是只读写旧库，不读写新库。让这个新版的订单服
务稳定运行至少一到两周的时间，其间我们不仅要验证新版订单服务的稳定性，还要验证新旧两个订单库中
的数据是否保持一致。这个过程中，如果新版订单服务出现任何问题，都要立即下线新版订单服务，回滚到

旧版本的订单服务。

    

	 4、稳定一段时间之后，就可以开启订单服务的双写开关了。开启双写开关的同时，需要停掉同步程序。
这里有一个需要特别注意的问题是，这里双写的业务逻辑，一定是先写旧库，再写新库，并且以旧库的结果
为准。

	 如果旧库写成功，新库写失败，则返回成功，但这个时候要记录日志，后续我们会根据这个日志来验证新
库是否还有问题。如果旧库写失败，则直接返回失败，同时也不再写新库了。这么做的原因是不能让新库影

响到现有业务的可用性和数据准确性。上面这个过程如果出现任何问题都要关闭双写,回滚到只读写旧库的状
态。



	 切换到双写之后,新库与旧库的数据可能会出现不一致的问题。原因有两点：一是停止同步程序和开启双
写，这两个过程很难做到无缝衔接；

	 二是双写的第略也不能保证新旧库的强一致性。对于这个问题,我们需要上线一个比对和补偿的程序，用于
比对旧库最近的数据变更，然后检查新库中的数据是否一致，如果不一致，则需要进行补偿。

    

	 开启双写之后，还需要稳定运行至少几周的时间，并且在这期间我们需要不断地检查，以确保不能有旧库
写成功、新库写失败的问题。如果在几周之后比对程序发现新旧两个库的数据没有不一致的情况，那就可以

认为新旧两个库的数据一直都是保持同步的。

	 5、接下来就可以用类似灰度发布的方式把读请求逐步切换到新库上。同样，运行期间如果出现任何问
题，都要再切回到旧库。

    

	 6、将全部读请求都切换到新库上之后，其实读写请求已经全部切换到新库上了，虽然实际的切换已经完
成,但后续还有需要收尾的步骤。

	 再稳定一段时间之后，就可以停掉比对程序，把订单服务的写状态改为只写新库。至此，旧库就可以下线
了。注意，在整个迁移过程中,只有这个步骤是不可逆的。由于这一步的主要操作就是摘掉已经不再使用的旧
库，因此对于正在使用的新库并不会有什么影响，实际出问题的可能性已经非常小了。



    

	 ps：如果这一步也需要可逆怎么办？

	 双写切换为新库单写这一步不可逆的主要原因是，一旦切换为新库单写，旧库的数据与新库的就不一致
了，这种情况是无法再切换回旧库的。所以问题的关键是，切换为新库单写后，需要保证旧库的数据能与新

库保持同步。这时双写需要增加一种过渡状态：从双写以旧库为准过渡到双写以新库为准。然后把比对和补

偿程序反过来，用新库的数据补偿旧库的数据。这样就可以做到一旦出现问题，就直接切回到旧库上。但是

这样做一般成本比较高。

	 至此们完成了在线更换数据库的全部流程。双写版本的订单服务也完成了它的历史使命，可以在下一次升
级订单服务版木的时候下线双写功能。

	 数据表的变更，如果只是新增表，这个很简单，一般直接回退到旧版本程序即可；但如果牵涉到表字段的
变化就麻烦些，但是也可以采用类似的思路，双写新旧表并设计热切换开关。

实现比对和补偿程序  

	 在上面的数据库切换过程中，如何实现比对和补偿程序是个切换设计方案中的一个难点。这个比对和补偿
程序的实现难点在于，我们要比对的是两个随时都在变化的数据厍中的数据。在这种情况下，我们没有类似

复制状态机这样理论上严谨、实际操作还很简单的方法来实现比对和补偿。但我们还是可以根据业务数据的

实际情况,有针对性地实现比对和补偿，经过一段时间之后，把新旧两个数据库的差异逐渐收敛到一致。

	 像订单这类时效性比较强的数据，是比较容易进行比对和补偿的。因为订单一旦完成之后，儿乎就不会再
改变了，比对和补偿程序就可以根据订单完成时间，每次只比对这个时间窗口内完成的订单。补偿的逻辑也
很简单，发现不一致的情况后，直接用旧库的订单数据覆盖新库的订单数据就可以了。

	 这样，切换双写期间，对于少量不一致的订单数据，等到订单完成之后，补偿程序会将其修正。后续在双
写的时候只要新库不是频繁写入失败，就可以保证两个库的数据完全一致。

	 比较麻烦的是更一般的情况，比如像商品信息之类的数据，随时都有可能会发生变化。如果数据上带有更
新时间,那么比对程序就可以利用这个更新时间，每次从旧库中读取一个更新时间窗口内的数据，到新库中查
找具有相同主键的数据进行比对，如果发现数据不一致，则还要比对一下更新时间。如果新库数据的更新时

间晚于旧库数据，那么很可能是比对期间数据发生了变化，这种情况暂时不要补偿，放到下个时间窗口继续

进行比对即可。另外，时间窗口的结束时间不要选取当前时间，而是要比当前时间早一点，比如1分钟之
前，这样就可以避免比对正在写入的数据了。
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	 如果数据没带时间戳信息，那就只能从旧库中读取Binlog，获取数据变化信息后到新库中查找对应的数据
进行比对和补偿。

安全地实现数据备份和恢复  

	 对于任何一个企业来说，数据安全的重要性不言而喻。能够影响数据安全的事件，都是极小概率的事件(比
如数据库宕机、磁盘损坏甚至机房着火，还有大家喜欢调侃的“程序员不满老板删库跑路”)，但这些事件一旦
发生,我们的业务就会遭受惨重损失。

	 一般来说，由存储系统导致的比较严重的损失主要有两种情况。第一种情况是数据丢失造成的直接财产损
失。比如订单数据丢失造成了大量的坏账。为了避免这种损失，系统需要保证数据的高可靠性。第二种情况

是，由于存储系统的损坏，造成整个业务系统停止服务而带来的损失。比如，电商系统停服期间造成的收人

损失。为了避免这种损失，系统需要保证存储服务的高可用性。

	 所谓防患于未然，一个系统从设计的第一天起,就需要考虑今后在出现各种问题的时候，如何保证该系统的
数据安全性。

	 保证数据安全，最简单且有效的方法就是定期备份数据，这样无论因为出现何种问题而导致的数据损失，
都可以通过备份来恢复数据。但是如何备份才能最大程度地保证数据安全还是需要仔细考虑的。

	 2018年曾出现过一次重大故障，某著名云服务商因为硬盘损坏，导致多个客户数据全部丢失。通常来说，
一个大的云服务商，数据通常都会有多个备份，即使硬盘损坏，也不会导致数据丢失的重大事故，但是因为

各种各样的原因，最终的结果是数据的三个副本都被删除，数据丢失无法找回。

	 所以并不是简单地定期备份数据就可以高枕无忧了。我们最常用的MySQL如何更安全地实现数据的备份和
恢复呢？

	 最简单的备份方式就是全量备份。备份的时候把所有的数据复制一份，存放到文件中，恢复的时候再把文
件中的数据复制回去，这样就可以保证恢复之后,数据库中的数据与备份时的数据是完全一样的。在 MySQL
中，我们可以使用mysqldump命令执行全量备份。

	 比如全量备份数据库test的命令

	 $ mysqldump -uroot -p test > test.sql

	 备份出来的文件是一个SQL文件，文件的内容就是创建数据库、表，写入数据等之类的SOL语句，如果要
恢复数据，则直接执行这个备份的SQL文件就可以了

	 不过全量备份的代价非常高，为什么这么说呢?

	 首先备份文件包含了数据库中的所有数据，占用的磁盘空间非常大；其次,每次备份操作都要拷贝大量的数
据，备份过程中会占用数据库服务器大量的CPU和磁盘IO资源、同时为了保证数据一致性，备份过程中很有
可能会锁表。这此都会导致在备份期间数据库本身的性能严重下降。所以我们不能频繁地对数据库执行全量

备份操作。

	 一般来说，在生产系统中每天执行一次全量备份就已经是非常频繁的了。这就意味着，如果数据库中的数
据丢失了就只能恢复到最近一次全量备份的那个时间点，这个时间点之后的数据是无法找回的。也就是说，

因为全量备份的代价比较高不能频繁地执行备份操作,所以全量备份不能做到完全无损的恢复。

	 既然全量备份代价太高不能频繁执行，那么有没有代价较低的备份方法,能让我们的数据少丢失甚至不丢失
呢？增量备份可以达到这个目的。相比于全量备份，增量备份每次只用备份相对于上一次备份发生了变化的

那部分数据，所以增量备份的速度更快。
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	 MySQL自带的 Binlog就是一种实时的增量备份工具。Binlog所记录的就是MySQL 数据变更的操作日志。
开启 Binlog之后，MySQL中数据的每次更新操作，都会记录到Binlog 中。Binlog是可以回放的，回放
Binlog，就相当于是把之前对数据库中所有数据的更新操作，都按顺序重新执行一遍，回放完成之后数据自
然就恢复了。这就是Binlog增量备份的基本原理。很多数据库都有类似于MySQL Binlog的日志工具，原理也
与Binlog相同，备份和恢复的方法也与之类似。

	 通过定期的全量备份配合 Binlog，我们可以把数据恢复到任意一个时间点，再也不怕“删库跑路”了。详细
的命令，可以参考MySQL官方文档中的“备份和恢复”相关章节。

	 在执行备份和恢复的时候，大家需要特别注意如下两个要点。

	 第一，也是最重要的“不要把所有的鸡蛋放在同一个篮子中”，无论是全量备份还是Binlog，都不要与数据
库存放在同一个服务器上。最好能存放到不同的机房，甚至不同城市离得越远越好。这样即使出现机房着

火、光缆被挖断甚至地震也不怕数据丢失。

	 第二，在回放 Binlog的时候，指定的起始时间可以比全量备份的时间稍微提前一点儿，这样可以确保全量
备份之后的所有操作都在恢复的Binlog 范围内，从而保证数据恢复的完整性。

	 注意：为了确保回放的幂等性，需要将Binlog的格式设置为ROW格式。

 

有道云笔记链接：https://note.youdao.com/s/LxnO4Kr6
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