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整个系统的后端分为：

用户服务：提供用户登录、用户的增删改查等管理功能

题目服务：提供题目的增删改查管理、题目提交功能

判题服务：提供判题功能，调用代码沙箱并比对判题结果

代码沙箱：提供编译执行代码、返回结果的功能

公共模块：提供公共代码，比如数据模型、全局请求响应封装、全局异常处理、工具类等

网关服务：提供统一的 API 转发、聚合文档、全局跨域解决等功能

各模块之间的关系，3 个核心：

1. 由网关服务集中接受前端的请求，并转发到对应的业务服务。

2. 判题服务需要调用题目服务获取题目信息和测试用例、调用代码沙箱完成代码的编译和执行并

比对结果，服务间通过 Open Feign 相互调用。

3. 所有服务都需要引入公共模块。

微服务架构是一种软件架构风格，把大而全的单体应用程序拆分为多个职责单一的服务单元，每个

服务单元都能独立部署、运行和维护。服务单元之间通过网络通信进行交互，从而实现完整的系统

功能。

用一家公司来类比，如果公司内的每个员工身兼数职、个个都是扛把子，如果一个员工请假了，那

么可能会影响整个公司业务的推进。而如果把公司员工按照职责划分部门，每个部门的员工只负责

做好该部门的工作，那么一个部门有事情，其他部门仍可继续工作。

由此可见，使用微服务架构可以提高系统的灵活性、可维护性、可扩展性、容错性。

在本项目中，使用微服务架构的主要原因是将较重的服务（判题服务）和核心业务（用户和题目服

务）进行分离解耦。即使判题服务因为代码沙箱的压力过大而阻塞，也不会影响核心业务的运行，

比如用户依然可以查看题目。

后端

请介绍整个系统后端的架构设计，有哪些模块以及各模块之间的关系？

主观回答

●

●

●

●

●

●

什么是微服务架构？它有什么优点？为什么在项目中选择使用微服务架构？

前半句背诵类题目，后半句主观回答
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而且使用微服务架构重构单体系统后，判题服务可以独立于主业务进行部署和扩展，更加灵活。

Spring Cloud Alibaba 是基于 Spring Cloud 构建的一套微服务开发一站式解决方案，能够提高开

发者构建分布式应用的效率。

它在 Spring Cloud 的基础上额外增加了一些特定于阿里云的解决方案和工具，以满足在云原生应

用开发中的一些需求。

比如：

1. Nacos：服务注册和配置中心

2. Sentinel：熔断限流

3. Seata：分布式事务

4. RocketMQ：消息队列，削峰填谷

5. Sidecar：异构服务接入

6. SMS：阿里云短信服务

7. OSS：阿里云存储服务

什么是 Spring Cloud Alibaba？它和 Spring Cloud 有什么区别？由哪些核心技术组成？

背诵类题目

你在项目中是如何设计库表的？可以从字段、索引、关联等方面回答。

主观回答
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本项目主要包含 3 个核心表：用户表、题目表、题目提交表

其中几个关键设计：

1. 在题目表中，通过 json 对象字符串存储判题配置信息（timeLimit 和 memoryLimit 等），而

不是把每种具体的配置单独作为一列存储，便于该字段的读写和扩展。

2. 题目表和题目提交表中，给 userId、questionId 增加索引，提高查询性能

3. 题目提交表包含了 status 判题状态字段，采用 int 类型进行存储，节约存储空间，并且在业务

代码中针对每个 int 值定义一个枚举。

判题机模块的作用是：查询题目提交和题目信息，调用代码沙箱，把代码和输入用例交给代码沙箱

去执行，收集输出结果并执行判题逻辑。

为了设计灵活、可扩展的判题机模块，我用了多种设计模式和方法：

1）为了提高系统的灵活性，对于代码沙箱的调用，我没有选择硬编码的方式指定单一的代码沙

箱，而是定义了一个通用的代码沙箱调用接口，并且提供了多种代码沙箱调用的实现类，比如：

示例代码沙箱：仅为了跑通业务流程

远程代码沙箱：调用自己开发的沙箱接口

第三方代码沙箱：调用网上现成的代码沙箱服务

2）为了简化代码沙箱调用实例的获取，我使用工厂模式，根据代码沙箱的类型字符串来生成对应

的代码沙箱调用实现类。

3）为了解决代码沙箱硬编码的问题，我将代码沙箱的类型字符串配置化，可以通过更改 

application.yml 中的配置动态切换调用的代码沙箱。

4）为了在调用代码沙箱前后进行统一的日志操作，我使用代理模式对代码沙箱进行封装，能够在

不改变代码沙箱调用实现类的前提下，集中地增强代码沙箱的能力。

由于不同的编程语言可能会有不同的判题逻辑，比如 Java 语言的内存和时间限制需要适当增加，

把这些判题逻辑如果都写在 service 中通过 if ... else ... 来区分，整个代码文件的圈复杂度就会很

高，不利于阅读和维护。

所以我使用策略模式，具体实现方式和好处如下：

1. 定义判题策略接口 JudgeStrategy，提供 doJudge 判题方法，让代码更加 通用化 。

介绍一下判题机模块的架构？尤其是代码沙箱的抽象调用接口和实现类。

主观回答

●

●

●

为什么使用策略模式来封装不同语言的判题算法，它有哪些好处？具体如何实现？

主观回答
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2. 将不同语言的判题算法分别封装成不同的策略类，实现上述接口，比如 

JavaLanguageJudgeStrategy。这样一来，需要修改某个策略时只需要修改对应的类即可， 

便于维护和扩展 。

3. 定义了 JudgeContext 上下文类，用于存储判题策略需要用到的信息，传递给策略类。

4. 定义了 JudgeManager 类，在这个类中根据具体的编程语言来执行对应的策略，从而 简化了 

service 的调用 。

Java 原生代码沙箱和 Docker 代码沙箱这两种实现方式的核心业务流程是相同的，都需要经历以下

几个步骤：

1. 把用户的代码保存为文件

2. 编译代码，得到 class 文件

3. 执行 Java 代码

4. 收集整理输出结果

5. 文件清理，释放空间

6. 错误处理，提升程序健壮性

区别在于：Java 原生代码沙箱是通过 Runtime.exec 执行命令行操作来执行代码，并通过 

Process 对象的流来获取输出结果，不够安全；Docker 代码沙箱是通过创建隔离的 Java 容器并且

通过 exec 命令在容器内执行 Java 代码和获取输出，更加安全。

Java 安全管理器（Security Manager）是 Java 提供的安全性工具，用于控制 Java 应用程序对系

统资源的访问和执行权限。它通过定义安全策略文件来管理和限制 Java 程序的操作，以确保程序

不会越权访问系统资源或执行危险操作。

本项目中，我通过继承 SecurityManager 类自定义了一个安全管理器，通过覆写 checkWrite 和 

checkExec 的方式限制了禁止用户写文件和执行文件。

然后修改代码沙箱执行 Java 代码的命令，绑定定义好的安全管理器（-

Djava.security.manager=MySecurityManager），从而限制了用户代码中的部分危险操作。

你在项目中使用了 2 种方式来实现代码沙箱，请介绍一下这两种方式的实现原理和区别？

主观回答

什么是 Java 安全管理器？你在项目中是如何使用它来实现权限控制的？

前半句背诵类题目，后半句主观回答
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JVM 参数是用于配置 Java 虚拟机运行时行为的一种方式。

以下是一些常见的 JVM 参数以及它们的作用（前 2 个一定要记住）：

1. -Xmx: 用于设置JVM的最大堆内存大小。例如，"-Xmx512m"表示将最大堆内存设置为

512MB。

2. -Xms: 用于设置JVM的初始堆内存大小。例如，"-Xms256m"表示初始堆内存为256MB。

3. -Xss: 用于设置每个线程的堆栈大小。例如，"-Xss1m"表示将堆栈大小设置为1MB。

4. -Xmn: 用于设置年轻代的堆内存大小。例如，"-Xmn256m"表示将年轻代的堆内存设置为

256MB。

5. -XX:PermSize: 用于设置永久代的初始大小。在Java 8及之后的版本中，永久代已被元空间

（Metaspace）取代。

6. -XX:MaxPermSize: 用于设置永久代的最大大小。在Java 8及之后的版本中，永久代已被元空

间（Metaspace）取代。

7. -XX:MaxMetaspaceSize: 用于设置元空间的最大大小。在Java 8及之后的版本中，用于控制

元空间大小。

8. -XX:NewRatio: 用于设置年轻代与老年代的内存比例。例如，"-XX:NewRatio=2"表示年轻代

占整个堆内存的1/3，老年代占2/3。

9. -XX:MaxTenuringThreshold: 用于设置对象在年轻代中经历多少次垃圾回收后晋升到老年代。

默认值通常为15。

10. -XX:SurvivorRatio: 用于设置Eden区和Survivor区的内存比例。例如，"-

XX:SurvivorRatio=8"表示Eden区占整个年轻代的8/10，每个Survivor区占1/10。

11. -XX:+UseConcMarkSweepGC: 启用CMS（Concurrent Mark-Sweep）垃圾回收器。

12. -XX:+UseG1GC: 启用G1（Garbage-First）垃圾回收器。

13. -XX:MaxGCPauseMillis: 用于设置垃圾回收的最大暂停时间目标。

14. -XX:ParallelGCThreads: 用于设置并行垃圾回收线程的数量。

15. -XX:+PrintGCDetails: 打印垃圾回收详细信息。

在本项目中，我在用代码沙箱执行 Java 程序时，指定了 -Xmx 参数限制了程序执行占用的最大堆

内存，一定程度上保护了系统。

你了解哪些 JVM 参数，请分别介绍它们的作用？

背诵类题目，也可以加主观回答

你是怎么进行远程开发的？用了什么技术、工具或方法？

主观回答
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我使用 VMWare Workstation 在本地 Windows 系统上启动了一台虚拟的 Ubuntu 系统，然后通

过 JetBrains Client 远程开发编辑器，用 SSH 的方式远程连接了这台虚拟机，能够实时获取和编辑

服务器上的代码文件，并且像在操作本地电脑一样远程执行命令、远程运行程序和 Debug。

相比在虚拟机和 Windows 系统来回切换，这种远程开发方式更方便和高效。

Docker是一种容器化技术，它允许开发者将应用程序及其所有依赖项打包到一个独立的容器中，包

括操作系统、库、运行时环境等。这个容器可以在任何支持 Docker 的平台上运行，确保应用程序

在不同环境中具有一致的行为。

在本项目中使用 Docker 主要是为了保证代码沙箱服务执行用户代码的安全性，防止影响宿主机。

我首先在 Linux 虚拟机内安装了 Docker，然后用 Docker 命令行跑通了一次从拉取镜像、执行容

器再到删除容器的完整流程。在代码沙箱项目中，使用 Docker Java 库来操作 Docker，包括 

Docker 容器的创建、连接 Docker 容器执行命令、获取 Docker 容器的日志和输出、获取 

Docker 容器的内存占用等。

虽然 Docker 本身提供了一个隔离的代码执行环境，但仍无法做到绝对的安全，所以我通过以下几

种方法，进一步提高 Docker 代码沙箱的安全性。

1. 超时控制：在向容器发送执行命令时，指定超时参数，超时自动中断

2. 资源限制：创建容器实例时，通过 HostConfig 指定分配的最大内存和 CPU 占用

3. 网络限制：创建容器实例时，通过 withNetworkDisabled 方法禁用网络

4. 权限管理：通过 seccomp 或者 Java 安全管理器，限制用户代码允许的操作和调用

由于 Java 原生代码沙箱和 Docker 代码沙箱这两种实现方式的核心业务流程是相同的，且一些过

程是完全可以复用的，所以使用模板方法模式。

实现步骤如下：

什么是 Docker？为什么要在项目中用到 Docker？以及你在项目中是如何使用 Docker 
的？

前半句背诵类题目，后半句主观回答

你是怎么保证 Docker 代码沙箱执行程序时的安全性的？

主观回答

为什么在项目中使用模板方法模式来定义代码沙箱执行流程？它有什么优势？

主观回答
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1. 先定义了一个抽象的代码沙箱模板类，用一个方法定义了核心流程（保存文件、编译代码、执

行代码、收集结果、文件清理、错误处理）

2. 在模板类中，把每个环节单独定义为一个方法，可供子类覆写。

3. 每种代码沙箱的实现类继承模板类，可以复用模板类的默认环节实现（比如保存文件），也可

以重写某一个环节（比如 Docker 代码沙箱重写执行逻辑）。

使用模板方法模式后，大幅减少了重复代码，并且让整个系统的流程更加清晰，提升了项目的可扩

展性。

由于判题操作是一个比较重的服务（需要调用代码沙箱），使用 RabbitMQ 消息队列对判题操作

进行异步化解耦。

改造后的业务流程：用户提交题目时，由题目服务发送一条消息到队列，然后判题服务监听到该队

列的消息并进行判题处理，并且异步更改题目的判题状态。

这样做的好处：

对用户来说：不需要在前端同步等待，优化了体验

对系统来说：解耦了题目服务和判题服务，两者不需要相互调用，即使判题服务繁忙或宕机，

题目服务依然可以发送判题任务到队列，等判题服务恢复后继续处理。

在选用 RabbitMQ 消息队列前，我做过充分的技术选型和调研。发现 RabbitMQ 不仅简单易用

（通过阅读官方文档就能上手开发），而且其时效性极低（延迟最低，微秒级）。此外，

RabbitMQ 支持消息确认机制、延迟队列、死信队列等特性，能够满足业务对于消息可靠性的需

求，这是我选择它的原因。

具体的优点和缺点请见消息队列技术对比表格：

为什么在项目中使用 RabbitMQ 消息队列来处理判题操作？它有什么优势？

主观回答

●

●



11215字

💡 多说几句：

绝大多数的面试官其实心里都清楚，你为啥做项目的时候用某个技术，肯定要么就是看了网上的教

程、要么就是你只学过这个技术。虽说如此，如果你直白地回答：“因为我学的就是 

RabbitMQ！” 那就寄了。

这其实是一个开放性问题，面试官主要想考察的是你的知识广度、以及技术选型的能力，因为像我

们在实际开发中，一定都是基于业务需要才使用某个技术，而不能太死板地为了用技术而用技术、

学过什么就只用什么。

应该怎么回答呢？我的建议是：

1）先说一下自己了解过的所有的主流消息队列，比如 Kafka、RocketMQ 等

2）分别说明每个消息队列的核心优缺点以及主流应用场景，比如 Kafka 吞吐量极高，适用于大规

模处理数据、构建日志收集系统等

3）结合实际应用场景，说明自己的选择。RabbitMQ 的优势是易学易用、并且有着极高的时效

性，我们的 OJ / 智能 BI 项目系统用户量并不多，使用它完全能够满足需求。而且它的生态好，支

持多语言的客户端、支持分布式，也有利于我后续的学习以及项目扩展。

然后面试官可能就会根据你的回答，继续问你一些消息队列的问题啦，做好准备即可。

由于代码沙箱服务提供了暴露在外的接口，所以必须通过某种权限校验机制保证安全。

有 2 种方式：

1. 调用方与服务提供方之间约定一个加密字符串，调用方发送请求时必须在请求头中携带该字符

串，服务提供方会从请求头中取出该字符串并进行比对。

你如何保证代码沙箱服务接口的安全性？

主观回答
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2. 使用 API 签名认证机制，给可信的调用方分配 accessKey、secretKey。在调用方发送请求

时，会使用 secretKey 对请求参数等内容进行签名，并设置在请求头中；服务提供方会用同样

的 secretKey 对请求参数等内容进行签名，然后校验签名是否一致。

第 1 种方式的优点是简单易实现，但是不够安全，比较适合相对可信的内网环境调用；如果需要将

服务暴露在公网，那么推荐第 2 种方式。

实现步骤如下：

1. 用户登录过程：用户登录成功后，在后端生成一个唯一的 Session 标识（通常是一个

SessionID），用于标识该用户的登录状态。

2. 用户信息存储：用户信息包括用户 id、昵称、角色等，封装到一个 Java 对象中，然后将其存

储到 Redis。

3. 生成 SessionID：生成一个唯一的 SessionID，通常是一个随机字符串，用于关联用户和 

Session信息。

4. Session 信息存储到 Redis：存储时使用 SessionID 作为键，将用户信息序列化为字符串或其

他适当的格式作为值，存储的时效性通常由 Session 的过期时间决定。

5. SessionID 返回给前端：将生成的 SessionID 返回给前端，通常通过 HTTP 的 Cookie 或其他

方式返回（这一步由框架帮你做了）

6. 后续请求：用户的后续请求会携带 SessionID，后端通过 SessionID 从 Redis 中获取用户信

息，以便进行用户身份验证。

7. Session 过期管理：一定要设置 Session 的过期时间，确保 Session 在用户不活动的一段时间

后自动失效，以释放资源并提高安全性。

官方的定义是：一个更易于构建云原生应用的动态服务发现、配置管理和服务管理平台。

更简单直接的定义：服务注册中心、配置中心。

本项目中，几乎所有的微服务模块都要和 Nacos 交互，比如：

用户服务、判题服务、题目服务：在 Nacos 上注册，以实现各服务的相互调用

微服务网关：在 Nacos 上注册，并通过 Nacos 发现下游服务地址，实现请求转发

请介绍一下使用 Redis 分布式 Session 实现用户登录的原理？

背诵类题目

什么是 Nacos？你的微服务项目中，哪些服务要和 Nacos 交互？

主观回答

●

●
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Open Feign 是一个声明式 Web 客户端调用库，它简化了创建 HTTP 请求的过程，并允许你将 

HTTP 请求映射到 Java 接口的方法上。

使用它后，可以更方便地调用远程的 API 服务，无需自己手动编写 HTTP 请求，提高开发效率。

本项目中，我通过 IDEA 开发工具的 Find Usages 功能快速定位了服务的调用关系，并且梳理了服

务调用依赖表，总共有以下接口需要 OpenFeign 调用：

用户服务：

userService.getById(userId)

userService.listByIds(userIdSet)

题目服务：

questionService.getById(questionId)

questionSubmitService.getById(questionSubmitId)

questionSubmitService.updateById(questionSubmitUpdate)

判题服务：

judgeService.doJudge(questionSubmitId)

Gateway 作为 API 网关，可以集中接受客户端的请求，并执行统一的安全认证、请求转发、流量

控制、请求日志、公共业务等操作。

在本项目中，我使用 Gateway 实现了全局请求转发、全局跨域问题的解决、全局内部服务的保

护。

服务的路由是通过 Nacos 服务注册发现 + 配置的方式实现的，通过 gateway.routes 针对每个服

务配置了路由的负载均衡地址、路由前缀匹配规则等，示例代码如下：

什么是 OpenFeign？你的微服务项目中，有哪些接口需要使用 OpenFeign 调用？

主观回答

●

●

●

●

●

●

项目中使用了 Gateway 网关，请介绍它的作用，以及如何实现了服务的路由？

主观回答
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当网关接收到请求时，会根据 predicates 的 Path 来匹配请求到对应的路由，然后通过 lb 负载均

衡地址到 Nacos 上找到对应的服务实例地址，并最终发起调用。

背景：为防止服务内部相互调用的接口被外部系统访问，需要在网关集中定义接口保护逻辑。

具体实现：GlobalFilter 是 Spring Cloud Gateway 提供的全局请求拦截接口，我编写了一个类实

现了该接口，重写了其 filter 方法，并在该方法中编写了接口保护逻辑。

接口保护逻辑：获取到当前请求的目标路径，使用 AntPathMatcher 判断该路径是否包含 inner，

如果包含的话，设置响应码为 403 FORBIDDEN 并返回；不包含的话，放行请求继续执行。

值得一提的是，为了让上述逻辑优先生效，我让这个类实现了 Ordered 接口并且将 getOrder 方

法的返回值设置为 0（最高优先级），能够做到尽早拦截违规请求，避免不必要的开销。

使用 Knife4j 接口文档生成器，参考官方文档完成了聚合：

https://doc.xiaominfo.com/docs/middleware-sources/spring-cloud-gateway/spring-

你是如何通过自定义 Gateway 的 GlobalFilter 来保护接口的，请介绍具体实现过程？

主观回答

你的项目中实现了接口文档的统一聚合，请介绍具体的实现过程？

主观回答

spring:
  cloud:
    nacos:
      discovery:
        server-addr: 127.0.0.1:8848
    gateway:
      routes:
        - id: yuoj-backend-user-service
          uri: lb://yuoj-backend-user-service
          predicates:
            - Path=/api/user/**
        - id: yuoj-backend-question-service
          uri: lb://yuoj-backend-question-service
          predicates:
            - Path=/api/question/**
        - id: yuoj-backend-judge-service
          uri: lb://yuoj-backend-judge-service
          predicates:
            - Path=/api/judge/**

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19

https://doc.xiaominfo.com/docs/middleware-sources/spring-cloud-gateway/spring-gateway-introduction
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gateway-introduction <https://doc.xiaominfo.com/docs/middleware-sources/spring-

cloud-gateway/spring-gateway-introduction> 

具体步骤如下：

1. 先给所有业务服务引入 Knife4j 依赖，同时在配置文件中开启接口文档

2. 给网关服务引入 Knife4j Gateway 依赖，并且通过在配置文件中指定 discover 模式，让系统

自动查找业务服务的文档、自动完成聚合

3. 访问网关的 doc.html 地址，即可查看聚合接口文档

Vue CLI 是一个用于快速搭建 Vue.js 项目的脚手架工具，可以通过交互式命令行的方式快速创建项

目初始代码，并且有选择地整合前端常用工具和类库，能够快速启动和打包项目。

本项目就是使用了 Vue CLI 工具进行初始化的，脚手架自动整合了版本相互兼容的 ESLint、

TypeScript、Prettier、Webpack 等工具和类库，并且提供了本地调试（dev）和打包（build）命

令，我可以更加专注于业务页面的开发。

可以通过阅读官方文档进一步了解 Vue CLI：https://cli.vuejs.org/zh/guide/ 

<https://cli.vuejs.org/zh/guide/> 

我通过一系列的工具和技术保证项目编码规范，包括 TypeScript、ESLint、Prettier 和 Husky。

各技术的作用如下：

TypeScript：支持静态类型检查功能，用于增强代码的类型安全性，减少类型相关的错误。

ESLint：代码检查工具，用于检测 JavaScript 的代码质量、风格等问题，强制开发者遵守编码

规范。

Prettier：代码格式化工具，能够根据配置自动格式化代码，确保代码的可读性和一致性。

前端

部分面试题可以参考伙伴匹配系统或聚合搜索平台的前端面试题，都是 Vue 项目

项目中使用了 Vue-CLI 脚手架来初始化项目，请解释一下脚手架的作用？

背诵类题目，可以加主观回答

在项目中使用了 TypeScript、ESLint、Prettier 和 Husky 来保证项目的编码规范，解释一
下它们各自的作用？

主观回答

●

●

●

https://doc.xiaominfo.com/docs/middleware-sources/spring-cloud-gateway/spring-gateway-introduction
https://doc.xiaominfo.com/docs/middleware-sources/spring-cloud-gateway/spring-gateway-introduction
https://doc.xiaominfo.com/docs/middleware-sources/spring-cloud-gateway/spring-gateway-introduction
https://cli.vuejs.org/zh/guide/
https://cli.vuejs.org/zh/guide/
https://cli.vuejs.org/zh/guide/
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Husky：用于管理 Git 钩子的工具，在 Git 提交操作前自动运行代码检查脚本，确保提交的代

码质量和规范。

如果是团队协作开发的项目，还可以使用代码审查机制，让其他人帮忙审查代码，减少潜在的 

Bug 和编码不规范问题。

首先我使用 Vue-CLI 脚手架创建初始化项目，自动整合了 TypeScript、ESLint、Prettier、Husky 

代码质量保证相关工具类库，并且支持使用 Webpack 完成打包。

在此基础上，我自主开发了以下通用功能：

1. 全局页面布局：复用导航栏、底部 Footer 栏，并且支持根据路由切换多套布局

2. 全局权限管理：通过路由配置指定各页面的权限，当页面跳转时自动拦截并鉴权

3. 全局状态管理：实现用户自动登录逻辑，并在 Vuex 中存储用户登录态

4. 导航菜单生成：根据路由配置自动生成导航菜单，支持控制菜单的显隐

5. 用户登录注册：简洁的用户登录和注册页面

6. 常用组件引入：引入 ByteMD 文本编辑器、Monaco Editor 代码编辑器、Moment 日期处理

库等

后续开发新项目时，我可以直接基于此模板进行开发，无需重复编写业务无关代码，大幅提高开发

效率。

关键步骤如下：

1. 新建全局导航组件

2. 组件内加载 routes 路由配置文件，获取所有的路由信息，通过 v-for 遍历路由生成菜单

3. 给菜单绑定跳转事件，点击后触发 router.push 进行页面跳转

4. 根据当前 url 修改菜单的 active 状态，高亮当前页面对应的菜单项

5. 通过在 routes 路由配置的 meta 属性中添加 hideInMenu 字段来控制菜单的显隐（权限控制

同理）

●

请介绍一下你自定义的前端项目模板的主要功能？

主观回答

项目中使用了 Vue Router 来进行全局导航生成，请详细解释一下如何根据路由配置文件自
动生成导航菜单？

主观回答
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关键步骤如下：

1. 在 routes 路由配置文件中，通过 meta 属性中添加 access 字段来定义某个路由的访问权限

2. 在全局权限管理文件 access.ts 中，使用 Vue Router 的全局前置路由守卫对页面的跳转进行

监听和拦截，并且在项目入口文件 main.ts 中引入 access.ts 开启全局权限管理。

3. 每次访问页面时，根据页面对应路由的 access 字段、结合当前用户的登录信息，判断用户是

否有对应的访问权限。

4. 如果满足权限，跳转到目标页面；如果不满足权限，重定向页面到 403 或者登录页。

项目中使用 Vuex 来存储各页面或组件可能都需要获取的全局信息，比如当前登录用户信息，便于

各个页面和组件之间共享这些信息，不必通过复杂的父子组件来传递数据，从而简化了项目的代

码。

我参考 Vuex 的官方文档将其运用到项目中，大概步骤如下：

1. 使用 store 目录独立存储所有的状态文件

2. 使用 Vuex 的 modules 特性，定义用户模块，用于存储用户相关的状态

3. 在用户模块中，编写存放登录用户信息的 state、更改用户信息的 mutations 和远程获取用户

信息的 actions

4. 在项目的其他组件或页面中，可以通过 store.state.user 访问用户信息、通过 store.dispatch 

加载登录用户信息。

我参考官方文档提供的示例代码在项目中引入 Table 组件，通过 Table 组件的 columns 数组属性

定义表格的列，通过 data 属性传递表格的数据。

对于后端返回的复杂 JSON 字符串，我使用 Table 组件的自定义渲染功能，通过插槽的语法，自定

义了从 JSON 字符串中取值并格式化展示的逻辑，让表格的展示效果更精美。

项目中使用了全局权限管理，请详细描述如何通过 Vue Router 的路由守卫来实现全局权限
控制？

主观回答

项目中使用 Vuex 来进行全局状态管理，请解释为什么在项目中需要全局状态管理以及如何
使用 Vuex？

主观回答

项目中使用了 Arco Design 的 Table 组件，请介绍下你是如何使用 Table 组件的、使用了
其哪些功能？

主观回答
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Monaco Editor 是由微软开源的代码编辑器组件，也是知名开发工具 VS Code 内置的编辑器组

件，不仅轻量，而且功能十分强大。

比如支持多种编程语言、语法高亮、代码补全、各种编辑功能、自定义主题、代码 Diff 等。

在项目中，我引入 Monaco Editor 作为在线做题页面的代码编辑器，给用户良好的代码编辑体

验。

ByteMD 是由字节跳动开源的 Markdown 文本编辑组件，为了在项目中更方便地使用它，我在其

基础上封装了 Editor（文本编辑器）和 Viewer（文本浏览器）组件。

以 Editor 组件为例，我在组件内初始化了 ByteMD 的 editor 并且引入了 gfm、highlight 插件，

还给组件提供了 value、handleChange、mode 属性，便于父组件获取文本编辑器当前的内容、

根据需求改变文本编辑器的模式，降低使用成本。

在项目开发过程中，经常有一些相似的代码需要重复编写，为了提高效率，我使用 JetBrains 开发

工具自带的 Live Templates 功能，自己定义了一套代码模板，具体过程如下：

1. 创建自定义模板分组

2. 创建具体的代码模板，比如新的 Vue 前端页面模板，可以通过自定义表达式变量动态生成内

容、或者使用 ﻿$END$﻿ 内置变量指定生成代码后光标的位置。

3. 为该模板配置缩写（通过哪些关键字快捷使用模板）和上下文（在哪些编程语言或文件触发）

示例模板代码：

项目中使用了 Monaco Editor 开源代码编辑器组件，请解释一下它的特点和在项目中的应
用？

主观回答

项目中使用了 ByteMD 文本编辑器组件，请解释下你是如何封装了可复用的 Editor 和 
Viewer 组件？

主观回答

你是如何使用 JetBrains 的 Live Templates 功能来自定义代码模板的？

主观回答
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前端的组件是指可复用的、独立的 UI 元素，组件通常封装了特定功能或视图，可以在项目中被多

次使用。组件化也是一种重要的开发模式，适当地封装和复用组件，有助于提高代码的可维护性、

可扩展性和重用性。

在 Vue 框架中，组件之间可以通过以下几种方式传递属性和事件：

1. Props（父传子）：通过 ﻿props﻿属性，父组件可以向子组件传递数据。子组件通过 ﻿props﻿接

收父组件传递的数据。

2. 自定义事件（子传父）：子组件可以通过 $emit﻿方法触发自定义事件，然后父组件通过在子

组件上使用 @﻿或 ﻿v-on﻿指令监听这些事件，以接收子组件的消息。

3. 事件总线（兄弟组件）：通过创建一个事件总线实例，不同组件可以通过事件总线来进行通

信。这是一种适用于兄弟组件之间的通信方式。

4. Vuex（状态管理）：Vuex是Vue.js的官方状态管理库，用于管理全局状态。不同组件可以通过

Vuex来共享和管理应用程序的状态。

5. $refs（父子组件）：父组件可以通过 ﻿ref﻿属性引用子组件，并直接访问子组件的属性和方

法。这种方式主要用于父组件控制子组件的行为。

6. 插槽（分发内容）：插槽允许父组件将内容分发到子组件的特定位置，以实现更灵活的组件复

用和布局控制。

什么是前端的组件？组件之间如何传递属性和事件？

背诵类题目

什么是 openapi-typescript-codegen 工具？它是如何生成接口调用代码的？

主观回答

<template>
  <div id="$ID$"></div>

</template>

<script setup lang="ts">
$END$
</script>

<style scoped>
#$ID$ {
}
</style>

1
2
3
4
5
6
7
8
9

10
11
12
13
14
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openapi-typescript-codegen 是一个能够根据 OpenAPI 文档自动生成 JavaScript 和 

TypeScript 客户端调用代码的工具。

使用这个工具，前端开发者无需人工阅读接口文档并编写对应的请求代码，大幅提高开发效率。

用法很简单，用 npm 安装完工具后，通过 openapi 命令指定接口文档地址、输出目录以及使用的

请求客户端（比如 Axios）即可。

Webpack 是一个 JavaScript 应用程序打包工具，它的主要作用是将多个 JavaScript 文件及其依赖

打包成一个或多个静态资源文件，以减少网络请求，提高应用性能，并且支持处理各种前端资源，

如样式、图片、字体等。

在本项目中，由于使用了 Vue-CLI 脚手架初始化项目，需要在 vue.config.js 文件中定义 

Webpack 的资源整合配置。这里参考了 monaco-editor-webpack-plugin 的官方文档，通过引

入 MonacoWebpackPlugin 来引入 Monaco Editor，示例代码如下：

详细参考官方文档：Vue 3 迁移指南 | Vue 3 迁移指南 <https://v3-

migration.vuejs.org/zh/#%E5%80%BC%E5%BE%97%E6%B3%A8%E6%84%8F%E7%9A%84

%E6%96%B0%E7%89%B9%E6%80%A7> 

1）更快的渲染性能：Vue 3 引入了新的响应式系统（Proxy-based），相比Vue 2的

Object.defineProperty，提供了更高效的数据监听和更新机制，从而提高了渲染性能。

2）Composition API：Composition API 是 Vue 3的核心特性之一，它允许开发者更灵活地组织

和重用组件逻辑。它将组件的逻辑拆分为可复用的函数式组合，并提供了setup()函数来配置组件。

项目中使用了 Webpack 整合 Monaco Editor，请解释一下 Webpack 的作用，以及如何
整合 Monaco Editor？

主观回答

请介绍一下 Vue 3 的新特性和与 Vue 2 相比有哪些变化？

背诵类题目，也可以有主观回答

const { defineConfig } = require("@vue/cli-service");
const MonacoWebpackPlugin = require("monaco-editor-webpack-plugin");

module.exports = defineConfig({
  transpileDependencies: true,
  chainWebpack(config) {
    config.plugin("monaco").use(new MonacoWebpackPlugin());
  },
});

1
2
3
4
5
6
7
8
9

https://v3-migration.vuejs.org/zh/#%E5%80%BC%E5%BE%97%E6%B3%A8%E6%84%8F%E7%9A%84%E6%96%B0%E7%89%B9%E6%80%A7
https://v3-migration.vuejs.org/zh/#%E5%80%BC%E5%BE%97%E6%B3%A8%E6%84%8F%E7%9A%84%E6%96%B0%E7%89%B9%E6%80%A7
https://v3-migration.vuejs.org/zh/#%E5%80%BC%E5%BE%97%E6%B3%A8%E6%84%8F%E7%9A%84%E6%96%B0%E7%89%B9%E6%80%A7
https://v3-migration.vuejs.org/zh/#%E5%80%BC%E5%BE%97%E6%B3%A8%E6%84%8F%E7%9A%84%E6%96%B0%E7%89%B9%E6%80%A7
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3）Teleport：Vue 3引入了Teleport组件，可以轻松将内容渲染到DOM中的不同位置，这在处理

模态框、对话框等场景时非常有用。

4）Fragments：Vue 3支持Fragments，允许组件返回多个根节点，而无需包裹额外的HTML元

素。

需要注意的是，虽然 Vue 3 引入了许多新特性，但它仍然保持了 Vue 2 的核心理念和语法，因此 

Vue 2 的开发者可以相对容易地迁移到 Vue 3，并逐步采用新的特性和优化。

响应式变量是一种特殊的 JavaScript 变量，它与 Vue 的数据绑定系统紧密关联。Vue 会自动监视

响应式变量，当响应式变量的值发生变化时，相关的 Vue 组件会自动更新视图以反映这些变化。

在项目开发中，我们通常会把后端接口返回的数据存到响应式变量中，从而更方便地驱动页面视图

的更新，展示返回的数据。

Vue 2 项目中，通常把响应式变量定义在 Data 属性中；Vue 3 项目中，可以使用 ref 或者 

reactive 定义响应式变量。

项目有实际上线。我是通过本地打包 + Nginx 实现了前端页面部署。

具体过程如下：

1. 购买云服务器

2. 安装和初始化宝塔 Linux 面板，会自动安装 Nginx 服务器

3. 在宝塔上创建一个网站

4. 本地使用 npm run build 命令打包项目，得到 dist 网站静态文件目录

5. 上传本地打包好的 dist 目录到服务器，然后配置 Nginx 指向文件目录路径，即可访问前端静

态文件

还有其他的部署方式，比如使用 Vercel 等 Serverless 服务一键部署到第三方托管服务器，但由于

本人有服务器、并且想实践下 Nginx 配置，所以没有选择这种方式。

什么是 Vue 中的响应式变量？

背诵类题目，但可以加主观回答

项目是否有上线？你是如何实现前端页面部署的？

主观回答
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管理员创建题目、添加题目的测试用例 => 用户自由搜索题目 => 用户阅读题目、编写并提交代码 

=> 系统后端调用 代码沙箱 ，对代码进行编译、运行 => 判题服务根据管理员设定的题目测试用例

判断用户提交是否正确 => 用户可以查看提交记录和判题结果。

其中，代码沙箱可以作为独立服务，提供给其他开发者使用。

有的，我在开发 OJ 系统前，调研了非常多的开源项目，比如 HOJ、hustoj 等，总结了 5 种常见

的实现方案。

1. 自部署现成的开源 OJ 系统

2. 使用现成的执行代码接口

3. 自主开发 OJ 系统和代码沙箱

4. 利用 AI 实现判题

5. 通过类似爬虫的方式调用其他网站的判题接口

详情可以阅读：OJ 系统的主流实现方案 <https://mp.weixin.qq.com/s?

__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea88371

78ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9

f8fd273692efb546&token=593920816&lang=zh_CN#rd> 

判题步骤如下：

1. 首先根据用户的提交 id 获取到用户的代码、选择的编程语言、题目测试用例、题目执行限制

等信息。

2. 判题服务调用代码沙箱服务执行用户代码，获取到每组测试用例对应的输出结果、代码执行信

息（比如内存、时间占用等）。

3. 对比用户的输出结果和正确的输出结果，并判断代码的执行信息是否符合题目执行限制，得出

判题结果，并修改数据库内对应的提交信息。

通用

请介绍一下本项目的完整业务流程？

有调研过 OJ 系统的实现方案么？

请介绍一下判题的具体流程和方法？

请介绍一下代码沙箱的作用？代码沙箱和判题服务有什么关系？

https://mp.weixin.qq.com/s?__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea8837178ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9f8fd273692efb546&token=593920816&lang=zh_CN#rd
https://mp.weixin.qq.com/s?__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea8837178ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9f8fd273692efb546&token=593920816&lang=zh_CN#rd
https://mp.weixin.qq.com/s?__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea8837178ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9f8fd273692efb546&token=593920816&lang=zh_CN#rd
https://mp.weixin.qq.com/s?__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea8837178ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9f8fd273692efb546&token=593920816&lang=zh_CN#rd
https://mp.weixin.qq.com/s?__biz=MzI1NDczNTAwMA==&mid=2247548629&idx=1&sn=ec262099ca945f4fdea8837178ac8f87&chksm=e9c2d922deb550344b9aa7807ba7092d32209bbdc23fa77914f9fc244df9f8fd273692efb546&token=593920816&lang=zh_CN#rd


url=https%3A%2F%2Fwww.yuque.com%2Fu37765561%2Fak85bt%2Fa021955d68182f365ce50918
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代码沙箱的作用：在隔离的环境中编译并执行代码，得到运行结果。可以作为独立的项目或服务，

提供给其他的需要执行代码的项目去使用。

代码沙箱和判题服务的关系：

代码沙箱：只负责接受代码和输入，返回编译运行的结果，不负责判题

判题模块：调用代码沙箱，把代码和输入用例交给代码沙箱去执行

具体交互过程如下图：

可以从以上任意一道主观的面试题出发去讲，比如你在开发多种代码沙箱的实现方式（Java 原生

和 Docker）发现有大量的重复代码，不利于修改和维护，想到使用模板方法来解决；或者改造项

目为微服务后发现无法在题目服务中获取到用户信息，想到把项目登录方式由本地 Session 改造为

基于 Redis 的分布式 Session 等。

●

●

在开发过程中，你遇到过比较复杂的技术问题或挑战吗？如果有，请谈谈你是如何解决这些
问题的？

https://service.weibo.com/share/share.php?url=https%3A%2F%2Fwww.yuque.com%2Fu37765561%2Fak85bt%2Fa021955d68182f365ce509181c82d677&pic=null&title=OJ%E5%9C%A8%E7%BA%BF%E5%88%A4%E9%A2%98%E7%B3%BB%E7%BB%9F%E9%9D%A2%E8%AF%95%E9%A2%98

