
第1章 双十一缓存架构设计  
目标1：掌握缓存的分类、缓存的淘汰算法、缓存的应用场景、缓存在微服务架构中的使用

目标2：理解双十一架构痛点

目标3：理解多级缓存架构流程

目标4：能实现Redis缓存的扩容、收容

目标5：能实现Redis集群哨兵策略

目标6：能在项目中操作Redis集群

目标7：实现基于Nginx配置浏览器缓存

目标8：实现Nginx代理缓存配置

 

缓存：

 

1 缓存的应用  

缓存（cache），原始意义是指访问速度比一般随机存储器（RAM）快的一种高速存储器，设置缓存是为了更好的发
挥计算机系统的高性能。

 

1.1 缓存分类  

1)应用级缓存

应用级缓存也就是我们平时写的应用程序中所使用的缓存。在平时程序中一般是按照如下操作流程来实现缓存的操
作，首先张三用户读取数据库，并将读取的数据存入到缓存中，其他用户读取的时候，直接从缓存中读取，而不用查
询数据库，从而提高程序的执行速度和效率。

1.Redis

2.Nginx-拥有缓存【热点数据】
3.浏览器-静态资源
4.消息队列
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2)系统级别缓存

系统级别缓存是抛开我们应用程序之外硬件的缓存操作，例如某些CPU的缓存操作和如下图多级缓存流程类似，CPU
在操作数据的时候，先读取1级缓存，1级缓存如果没有数据则读取2级缓存，2级缓存没有数据则读取3级缓存，3级
缓存如果没有数据就直接从主存储器(存储指令和数据)读取数据。



 

 

1.2 缓存淘汰算法  

数据缓存之后，为了避免缓存无限变大，我们需要对缓存进行管理，将一些不用的或者很少用的或者很久没更新的缓
存淘汰掉，这里就需要用到一系列淘汰算法了，淘汰算法主要有如下几种：

1)FIFO（先进先出）

数据最先存入缓存，那么也将最先备淘汰掉。

 

2)LRU（最不常用数据）

判断缓存最近被使用的时间，时间最远被使用的缓存优先淘汰。

 

3)LFU（最少使用）

一段时间内，被使用的次数最少的数据，优先淘汰掉。

 

1.3 缓存应用场景  

1)频繁查询数据缓存

有一些数据经常被访问，而且变更频率较低，实时性要求不高的数据，可以把它存储到缓存中，每次读取数据直接读
缓存即可，从而提升数据的加载速度和系统的性能。

 

2)列表排序分页数据

一些变更频率较低查询频次较高的列表、分页、排序数据，可以存入到Redis缓存，每次查询分页或者排序的时候，
直接从Redis缓存中获取。

 

3)计数器

网站中用于统计访问频次、在线人数、商品抢购次数等，也可以使用缓存来实现。

 

4)详情内容

站点中，资讯内容、商品详情等较大变更频率又低的内容，可以采用缓存来加速数据的读取，降低IO操作。

 

5)分布式Session

实现会话共享的时候，可以使用Session来存储需要共享的会话，从而节省内存空间。
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6)热点排名

我们可以使用ZSet来存储热数据，并实现热点数据的排名。

 

7)发布订阅

用Redis也可以实现发布与订阅，但不推荐，推荐用MQ。

 

8)分布式锁

可以使用Redisson结合Redis实现分布式锁，Redis实现的分布式锁效率极高，得到了市场的广泛使用。

 

1.4 微服务架构缓存的使用  

在微服务架构中，会大量使用到缓存，如上图：

 

1.客户端缓存（手机、PC）
2.Nginx缓存
3.微服务网关限流令牌缓存
4.Nacos缓存服务列表、配置文件
5.各大微服务自身也具有缓存
6.数据库查询Query Cache

7.Redis集群缓存
8.Kafka也属于缓存
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2 高并发站点缓存技术选型  

双十一大促销活动有很多技术挑战，而最大的挑战之一就是高并发，而应对高并发的最有效手段之一就是分布式缓
存，分布式缓存不仅仅是缓存要显示的数据这么简单，还可以在限流、队列削峰、高速读写、分布式锁等场景发挥重
大作用。分布式缓存可以说是解决高并发场景的一头野兽。

 

 

2.1 双十一活动大促分析  

双十一无论抢红包、商品秒杀、抢优惠券，并发量都是超高，流量可以说是平时几倍乃至几十倍，对服务器造成的压
力也几何数字增长，因此双十一必须要考虑各种场景的技术解决方案。

面对双十一巨大流量涌入，需要解决的问题我们做一个分析：

 

2.2 高性能利器-缓存  

传统关系型数据库能处理的并发链接一般都很有限，如果优化的很优秀，并发链接量可高达几千，而一般公司对其优
化的并不怎么乐观，很多公司的数据库并发链接量只控制在了几百。单纯用数据库实现数据的高效存取是存在很大挑
战和问题的，因此一定要找一种方式或者软件取代传统关系型数据库的存取功能。

1、凌晨突然涌入的巨大流量。【队列削峰】【限流】
2、高并发场景秒杀、抢红包、抢优惠券，快速存取。【缓存】
3、高并发场景超卖、超额抢红包。
4、高并发场景重复抢单。【缓存解决】
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针对传统关系型数据库存取性能瓶颈，我们可以采用高性能的非关系型数据库来取代传统关系型数据库，这里以当前
主流的分布式缓存技术Redis为例，可以实现单机每秒读10万次以上，写每秒8万次以上的能力，远超关系型数据
库，因此解决传统关系型数据库的存取能力，我们可以用非关系型数据库来优化甚至取代关系型数据库。

 

2.3 缓存性能对比  

当前主流的缓存技术有 Memcached 、 Tair 、 Redis ，这几款分布式缓存都各有优缺点，大家可以根据不同的使用场

景来选择使用。

Memcached：

 

Redis：（推荐）

Memcache是老牌的内存缓存技术，对相关领域支持比较丰富，window和linux都可以使用，各种框架都支持使用，
session的信息可以非常方便的保存到该Memcache中，每个key保存的数据量最大为1M，支持的数据类型比较单一，就是
String类型，不支持持久化。

优点：高性能读写，单一的数据类型（key【String】-value【Object】），支持客户端式分布式集群，多线程读写性能
高。

缺点：无持久化，服务端无法实现集群，跨机房数据同步困难，架构扩容复杂度高，不适合处理大规模数据量。
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(缓存架构设计)

 

Tair：

 

 

3 双十一缓存架构设计  

一谈到缓存架构，很多人想到的是Redis，但其实整套体系的缓存架构并非只有Redis，而应该是多个层面多个软件结
合形成一套非常良性的缓存体系。比如咱们的缓存架构设计就涉及到了多个层面的缓存软件。

 

3.1 缓存架构设计  

Redis支持比较多的数据类型(String/list/set/sortset/hash)，Redis支持集合计算的(set类型支持)，每个key最
大数据存储量为1G，Redis是新兴的内存缓存技术，对各方面支持不完善，支持持久化操作。内存中的数据结构存储系统，
可用作数据库、缓存和消息中间件。基本配合后端数据库使用，存放的只是用户当前频繁调去的数据。

优点：高性能读写，多数据类型支持，数据持久化，高可用架构，支持分布式分片集群，单线程读写性能极高（6.x版本支持
多线程）。

缺点：多线程读写较Mencached慢，不适合处理大规模数据量。

Tair是一个Key/Value结构数据的解决方案，它默认支持基于内存和文件的两种存储方式，分别与缓存和持久化存储对应。
TAIR的功能是get、put、delete以及批量接口，主要针对淘宝应用。

优点：高性能读写，支持三种存储引擎（ddb/rdb/ldb），支持高可用，支持分布式分片集群，支撑了几乎所有淘宝业务的
缓存。

缺点：单机情况下，读写性能较上两种较慢，适合处理大规模数据缓存。
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Redis节点 IP 端口

redis-7001 172.18.0.2 7001

redis-7002 172.18.0.3 7002

redis-7003 172.18.0.4 7003

redis-7004 172.18.0.5 7004

redis-7005 172.18.0.6 7005

redis-7006 172.18.0.7 7006

上图是黑马程序员专为双十一大促设计的缓存架构体系，该缓存架构体系借鉴了一线大厂京东缓存架构设计经验，并
在京东设计方案上进行了优化，让它更符合一线厂家的需要。上述架构图综合了多种缓存和多层面的缓存设计，从前
端页面缓存到代理服务器lvs和nginx缓存，以及后端服务redis缓存，包括缓存数据同步等。

对上述架构，我们来个宏观解说：

 

3.2 Redis集群高级应用  

这里安装6个redis，配置如下：

 

小知识点(Redis6.0.5)：

1、HTML页面做缓存，浏览器端可以缓存HTML页面和其他静态资源，防止用户频繁刷新对后端造成巨大压力
2、Lvs实现记录不同协议以及不同用户请求链路缓存
3、Nginx这里会做HTML页面缓存配置以及Nginx自身缓存配置
4、数据查找这里用Lua取代了其他语言查找，提高了处理的性能效率，并发处理能力将大大提升
5、数据缓存采用了Redis集群+主从架构，并实现缓存读写分离操作
6、集成Canal实现数据库数据增量实时同步Redis

如果需要安装单机版，需要安装指定的插件
yum -y install gcc gcc-c++ libstdc++-devel

升级gcc

yum -y install centos-release-scl devtoolset-7

yum -y install devtoolset-9-gcc devtoolset-9-gcc-c++ devtoolset-9-binutils

切换gcc7

scl enable devtoolset-7 bash

单机版安装
解压redis-6.0.5.tar.gz

tar -xf redis-6.0.5.tar.gz

进入到redis-6.0.5目录
cd redis-6.0.5
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注意安装Redis6.x的时候一定要切换到gcc7再安装，否则会报如下错误：

切换语法：

scl enable devtoolset-7 bash 

 

 

3.2.1 Redis版本特性介绍  

Redis我们采用Redis6.0.5最新版本，它有很多新特性，我们这里对Redis每个版本的特性介绍一下：

Redis2.6

Redis2.6在2012年正是发布，经历了17个版本，到2.6.17版本，相对于Redis2.4，主要特性如下： 

1）服务端支持Lua脚本。 

2）去掉虚拟内存相关功能。 

3）放开对客户端连接数的硬编码限制。 

4）键的过期时间支持毫秒。 

5）从节点支持只读功能。 

6）两个新的位图命令：bitcount和bitop。 

7）增强了redis-benchmark的功能：支持定制化的压测，CSV输出等功能。 

8）基于浮点数自增命令：incrbyfloat和hincrbyfloat。 

9）redis-cli可以使用--eval参数实现Lua脚本执行。 

编译安装
make

make install PREFIX=/usr/local/server/redis-cluster/redis

redis.conf拷贝到安装bin目录下
cp /usr/local/server/redis-cluster/redis-6.0.5/redis.conf /usr/local/server/redis-

cluster/redis/bin/

修改redis.conf更改redis配置：
设置daemonize为yes  让redis支持后台启动
将protected-mode 改为no，远程连接就不需要账号密码了
bind 192.168.211.141
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10）shutdown命令增强。 

11）重构了大量的核心代码，所有集群相关的代码都去掉了，cluster功能将会是3.0版本最大的亮点。 

12）info可以按照section输出，并且添加了一些统计项 

13）sort命令优化 

 

Redis2.8

Redis2.8在2013年11月22日正式发布，经历了24个版本，到2.8.24版本，相比于Redis2.6，主要特性如下： 

1）添加部分主从复制的功能，在一定程度上降低了由于网络问题，造成频繁全量复制生成RDB对系统造成的压力。 

2）尝试性的支持IPv6. 

3）可以通过config set命令设置maxclients。 

4）可以用bind命令绑定多个IP地址。 

5）Redis设置了明显的进程名，方便使用ps命令查看系统进程。 

6）config rewrite命令可以将config set持久化到Redis配置文件中。 

7）发布订阅添加了pubsub。 

8）Redis Sentinel第二版，相比于Redis2.6的Redis Sentinel，此版本已经变成生产可用。 

 

Redis3.0（里程碑）

Redis3.0在2015年4月1日正式发布，相比于Redis2.8主要特性如下： 

Redis最大的改动就是添加Redis的分布式实现Redis Cluster。 

1）Redis Cluster：Redis的官方分布式实现。 

2）全新的embedded string对象编码结果，优化小对象内存访问，在特定的工作负载下载速度大幅提升。 

3）Iru算法大幅提升。 

4）migrate连接缓存，大幅提升键迁移的速度。 

5）migrate命令两个新的参数copy和replace。 

6）新的client pause命令，在指定时间内停止处理客户端请求。 

7）bitcount命令性能提升。 

8）cinfig set设置maxmemory时候可以设置不同的单位（之前只能是字节）。 

9）Redis日志小做调整：日志中会反应当前实例的角色（master或者slave）。 

10）incr命令性能提升。 

 

Redis3.2

Redis3.2在2016年5月6日正式发布，相比于Redis3.0主要特征如下： 

1）添加GEO相关功能。 

2）SDS在速度和节省空间上都做了优化。 

3）支持用upstart或者systemd管理Redis进程。 

4）新的List编码类型：quicklist。 

5）从节点读取过期数据保证一致性。 

6）添加了hstrlen命令。 

7）增强了debug命令，支持了更多的参数。 

8）Lua脚本功能增强。 

9）添加了Lua Debugger。 

10）config set 支持更多的配置参数。 

11）优化了Redis崩溃后的相关报告。 



12）新的RDB格式，但是仍然兼容旧的RDB。 

13）加速RDB的加载速度。 

14）spop命令支持个数参数。 

15）cluster nodes命令得到加速。 

16）Jemalloc更新到4.0.3版本。 

 

Redis4.0

可能出乎很多的意料，Redis3.2之后的版本是4.0，而不是3.4、3.6、3.8。 

一般这种重大版本号的升级也意味着软件或者工具本身发生了重大改革。下面是Redis4.0的新特性： 

1）提供了模块系统，方便第三方开发者拓展Redis的功能。 

2）PSYNC2.0：优化了之前版本中，主从节点切换必然引起全量复制的问题。 

3）提供了新的缓存剔除算法：LFU（Last Frequently Used），并对已有算法进行了优化。 

4）提供了非阻塞del和flushall/flushdb功能，有效解决删除了bigkey可能造成的Redis阻塞。 

5）提供了memory命令，实现对内存更为全面的监控统计。 

6）提供了交互数据库功能，实现Redis内部数据库的数据置换。 

7）提供了RDB-AOF混合持久化格式，充分利用了AOF和RDB各自优势。 

8）Redis Cluster 兼容NAT和Docker。 

 

Redis5.0

1.新的Stream数据类型。5.0 

2.新的Redis模块API：Timers and Cluster API。 

3. RDB现在存储LFU和LRU信息。 

4.集群管理器从Ruby（redis-trib.rb）移植到C代码。可以在redis-cli中。查看`redis-cli —cluster help`了解
更多信息。 

5.新sorted set命令：ZPOPMIN / MAX和阻塞变量。 

6.主动碎片整理V2。 

7.增强HyperLogLog实现。 

8.更好的内存统计报告。 

9.许多带有子命令的命令现在都有一个HELP子命令。 

10.客户经常连接和断开连接时性能更好。 

11.错误修复和改进。 

12. Jemalloc升级到5.1版 

 

Redis6.0.5（里程碑）

1.ACL用户权限控制功能 

2.RESP3：新的 Redis 通信协议 

3.Cluster 管理工具 

4.SSL 支持 

5.IO多线程支持 

6.新的Module API 

7.新的 Expire 算法 

8.Redis Cluster Proxy 

9.Disque 



 

3.2.2 Redis集群配置  

现在安装对应的应用软件一般都推荐使用Docker容器，我们这里也不例外，直接使用Docker容器进行安装，安装大
概要分这几个步骤：

1、创建redis-cluster.tmpl配置Redis信息【端口、是否开启集群等】 

2、创建redis.sh配置需要创建的redis信息 

3、添加网络，redis集群使用该网络 

4、执行redis.sh实现创建redis 

5、执行redis-cli创建集群 

 

配置Redis信息

创建 redis-cluster.tmpl 配置Redis信息（redis.conf）

#端口 

port ${PORT} 

#非保护模式 

protected-mode no 

#启用集群模式 

cluster-enabled yes 

cluster-config-file nodes.conf 

#超时时间 

cluster-node-timeout 5000 

#集群各节点IP地址 

cluster-announce-ip 192.168.211.141 

#集群节点映射端口 

cluster-announce-port ${PORT} 

#集群总线端口 

cluster-announce-bus-port 1${PORT} 

#开启aof持久化策略 

appendonly yes 

#后台运行 

#daemonize yes  

#进程号存储 

pidfile  /var/run/redis_${PORT}.pid 

#集群加密 

#masterauth itheima  

#requirepass itheima 

 

Redis创建配置

创建 redis.sh 配置需要创建的 Redis 集群

#!/bin/bash 

#在/usr/local/server/redis-cluster下生成conf和data目标，并生成配置信息 

for port in `seq 7001 7006`;  
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do  

  mkdir -p ./${port}/conf && PORT=${port} envsubst < ./redis-cluster.tmpl > 

./${port}/conf/redis.conf && mkdir -p ./${port}/data; 

done 

#创建6个redis容器 

for port in `seq 7001 7006`; 

do 

 docker run -d -it -p ${port}:${port} -p 1${port}:1${port} -v /usr/local/server/redis-

cluster/${port}/conf/redis.conf:/usr/local/etc/redis/redis.conf -v /usr/local/server/redis-

cluster/${port}/data:/data --privileged=true --restart always --name redis-${port} --net 

redis-net --sysctl net.core.somaxconn=1024 redis redis-server 

/usr/local/etc/redis/redis.conf; 

done 

#查找ip 

for port in `seq 7001 7006`; 

do 

 echo  -n "$(docker inspect --format '{{ (index .NetworkSettings.Networks "redis-

net").IPAddress }}' "redis-${port}")":${port}" "; 

done 

#换行 

echo -e "\n" 

#输入信息 

read -p "请把输入要启动的docker容器名称，默认redis-7001：" DOCKER_NAME 

#判断是否为空 

if [ ! $DOCKER_NAME ];  

 then DOCKER_NAME='redis-7001';  

fi 

#进入容器 

docker exec -it redis-7001 /bin/bash 

 

这里涉及到了一个网络的定义 redis-net ，代码如下：

docker network create redis-net 

 

 

移除脚本创建

创建 stop.sh 脚本，用于停止Redis容器，并且移除对应容器

#!/bin/bash 

docker stop redis-7001 redis-7002 redis-7003 redis-7004 redis-7005 redis-7006 

  

docker rm redis-7001 redis-7002 redis-7003 redis-7004 redis-7005 redis-7006 

  

rm -rf 7001 7002 7003 7004 7005 7006 

 



脚本授权：给 redis.sh 和 stop.sh 添加可执行权限：

chmod +x redis.sh 

chmod +x stop.sh 

 

执行脚本开始安装Redis节点，并进入到 /usr/local/bin 目录下执行 redis-cli 创建集群关联：

#执行集群几点创建 

./redis.sh 

 

#进入到任意一个安装好的redis节点的bin目录，里面有个脚本对象redis-cli，然后执行集群创建 

./redis-cli --cluster create 172.18.0.2:7001 172.18.0.3:7002 172.18.0.4:7003 172.18.0.5:7004 

172.18.0.6:7005 172.18.0.7:7006 --cluster-replicas 1 

--cluster-replicas 表示有一个主有几个slave。

安装好了后，我们链接Redis效果如下：



 

 

 

3.2.3 主从复制  

我们先来理解下主从同步，如下图：

1、Slave服务启动，主动连接Master，并发送SYNC命令，请求初始化同步； 

2、Master收到SYNC后，执行BGSAVE命令生成RDB文件，并缓存该时间段内的写命令； 

3、Master完成RDB文件后，将其发送给所有Slave服务器； 

4、Slave服务器接收到RDB文件后，删除内存中旧的缓存数据，并装载RDB文件； 

5、Master在发送完RDB后，即刻向所有Slave服务器发送缓存中的写命令； 
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Redis节点 IP 端口

redis-7007 172.18.0.8 7007

redis-7008 172.18.0.9 7008

redis-7009 172.18.0.10 7009

我们可以用 DesktopManager 链接Redis集群，并测试数据，往redis集群添加2条数据，可以明显看到主从效果，效

果如下：

上面是我们集群时随机创建的从节点，如果手动给指定节点添加从节点也是可以实现的，我们这里实现给 7001 添加

一个从节点。

 

3.2.4 集群扩容收容  

上面虽然创建了主从复制，但如果手动给节点添加一个从节点，有可能添加从节点，也有可能添加从节点，这是我们
想要干的。接下来我们给集群节点添加指定的从节点。

 

我们安装 7007 、 7008 、 7009 几个Redis节点，然后将 7007 和 7008 作为主节点，添加到集群中， 7009 作为从节

点添加到集群中。

 

基于Docker安装Redis这里编写了一个脚本，安装脚本 redis-port.sh 如下：

#!/bin/bash 

#在/usr/local/server/redis-cluster下生成conf和data目标，并生成配置信息 

#换行 

echo -e "\n" 

#输入信息 

read -p "请输入容器端口：" DOCKER_PORT 

 

#输入端口赋值 

port=$DOCKER_PORT; 
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echo -e "$port" 

 

#创建配置文件 

mkdir -p ./${port}/conf && PORT=${port} envsubst < ./redis-cluster.tmpl > 

./${port}/conf/redis.conf && mkdir -p ./${port}/data; 

 

#创建redis容器 

docker run -d -it -p ${port}:${port} -p 1${port}:1${port} -v /usr/local/server/redis-

cluster/${port}/conf/redis.conf:/usr/local/etc/redis/redis.conf -v /usr/local/server/redis-

cluster/${port}/data:/data --privileged=true --restart always --name redis-${port} --net 

redis-net --sysctl net.core.somaxconn=1024 redis redis-server 

/usr/local/etc/redis/redis.conf; 

#查找ip 

echo  -n "启动$(docker inspect --format '{{ (index .NetworkSettings.Networks "redis-

net").IPAddress }}' "redis-${port}")":${port}" 成功！"; 

echo -e "\n" 

我们执行 redis-port.sh 脚本，实现 7007,7008,7009 节点安装。

添加课执行权限：

chmod +x redis-port.sh 

 

 

查看集群状态

主节点查看：

./redis-cli -p 7001 cluster nodes|grep master 

主节点状态信息如下：

从节点查看：

./redis-cli -p 7001 cluster nodes|grep slave 

从上面信息我们可以看出集群关系：

Master：7001  Slave：7005 

Master：7002  Slave：7006 

Master：7003  Slave：7004 



 

3.2.4.1 添加集群主节点  

我们需要给集群节点添加一个主节点，我们需要将 192.168.211.141:7007 节点添加到 192.168.211.141:7001 节

点所在的集群中，并且添加后作为主节点，添加命令行如下：

./redis-cli --cluster add-node 192.168.211.141:7007 192.168.211.141:7001 

命令说明：

将192.168.211.141:7007节点添加到192.168.211.141:7001节点所在的集群中 

 

执行命令后，效果如下：

此时我们可以进入到集群节点之一查看此时的集群状态，我们进入到 7002 节点中输入 cluster node 查询，操作方

法如下：

进入容器 

docker exec -it redis-7002 /bin/bash 

 

进入到redis-cli脚本目录 

cd /usr/local/bin 

 

登录7002节点 

./redis-cli -p 7002 -c 

 

查询集群状态 

cluster nodes 

效果如下：
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(Redis集群原理图)

 

3.2.4.2 哈希槽分配  

从上面的集群节点信息我们可以看出一个问题，其他主节点都有一串数字范围，而刚才添加的 7007 节点没有这段数

字范围，这和Redis集群原理有关系，我们来讲解一下集群的原理，然后实现新增节点哈希槽(这段数字范围)的分配。

Redis原理：

（1）Redis Cluster 特性之一是引入了槽的概念。一个redis集群包含 16384 个哈希槽。 

（2）集群时，会将16384个哈希槽分别分配给每个Master节点，每个Master节点占16384个哈希槽中的一部分。 

（3）执行GET/SET/DEL时，都会根据key进行操作，Redis通过CRC16算法对key进行计算得到该key所属Redis节点。 

（4）根据key去指定Redis节点操作数据。 
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从原理上分析，因为之前 7001,7002,7003 已经瓜分了16384个哈希槽，所以再增加一个新节点是没有剩余哈希槽分

配的，所以新增的 7007 节点没有分配到哈希槽。我们只能重新分配哈希槽，才能让新增节点分配到一定的哈希槽，

重新分配哈希槽后，我们还要考虑之前其他Redis节点中的数据迁移。

 

重新分配Hash槽

我们将 7001,7002,7003 中的 100 个哈希槽挪给 7007 ，命令如下：

./redis-cli --cluster reshard 192.168.211.141:7001 --cluster-from 

c9687b2ebec8b99ee14fcbb885b5c3439c58827f,80a69bb8af3737bce2913b2952b4456430a89eb3,612e4af8ea

e48426938ce65d12a7d7376b0b37e3 --cluster-to 443096af2ff8c1e89f1160faed4f6a02235822a7 --

cluster-slots 100 

命令说明：

将节点 

 c9687b2ebec8b99ee14fcbb885b5c3439c58827f 

 80a69bb8af3737bce2913b2952b4456430a89eb3 

 612e4af8eae48426938ce65d12a7d7376b0b37e3 

中的100个哈希槽移动到 

 443096af2ff8c1e89f1160faed4f6a02235822a7 

中 

 

参数说明：

--cluster-from：表示slot目前所在的节点的node ID，多个ID用逗号分隔 

--cluster-to：表示需要新分配节点的node ID 

--cluster-slots：分配的slot数量 

 

将100个哈希槽挪给7007后，我们查询下节点信息：

./redis-cli -p 7001 cluster nodes|grep master 

效果如下：

 

3.2.4.3 添加集群从节点  
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我们需要往集群中给 7007 节点添加一个从节点 7008 ，添加从节点的主要目的是提高高可用，防止主节点宕机后该

节点无法提供服务。添加从节点命令如下：

./redis-cli --cluster add-node 192.168.211.141:7008 192.168.211.141:7007 --cluster-slave --

cluster-master-id 443096af2ff8c1e89f1160faed4f6a02235822a7 

命令说明：

将192.168.211.141:7008节点添加到192.168.211.141:7007对应的集群中，并且加入的节点为从节点，对应的主节点
id是443096af2ff8c1e89f1160faed4f6a02235822a7 

 

参数说明：

add-node: 后面的分别跟着新加入的slave和slave对应的master 

cluster-slave：表示加入的是slave节点 

--cluster-master-id：表示slave对应的master的node ID 

 

执行命令后，效果如下：

 

集群信息查看：

 

3.2.4.4 缩容  
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1)数据迁移

2)哈希槽迁移

3)从节点删除

4)主节点删除

在真实生产环境中，我们也会跟着我们的业务和环境执行缩容处理，比如双十一过后，流量没有那么大了，我们往往
会缩容处理，服务器开销。

Redis实现缩容，需要哈希槽重新分配，将需要移除的节点所分配的所有哈希槽值分配给其他需要运行工作的节点，
还需要移除该节点的从节点，然后再删除该节点。

 

移除从节点

移除 7007 的从节点 7008 ，命令如下：

./redis-cli --cluster del-node 192.168.211.141:7008 98be71d8d6eff6bd40947fa0441e5a821dce20ae 

参数说明：

del-node:删除节点，后面跟着slave节点的 ip:port 和node ID 

删除后，我们再来查看集群节点，此时再无7008节点。

 

迁移Master的Slot

我们需要将 7007 节点的哈希槽迁移到 7001,7002,7003 节点上，仍然用上面用过的 redis-cli --cluster reshard

语法，命令如下：

第1次迁移：

./redis-cli --cluster reshard 192.168.211.141:7007 --cluster-from 

443096af2ff8c1e89f1160faed4f6a02235822a7 --cluster-to 

80a69bb8af3737bce2913b2952b4456430a89eb3 --cluster-slots 33 --cluster-yes 

命令说明：

将192.168.211.141:7007节点所在集群中443096af2ff8c1e89f1160faed4f6a02235822a7节点的33个哈希槽迁移给
80a69bb8af3737bce2913b2952b4456430a89eb3节点，不回显需要迁移的slot，直接迁移。 

效果如下：



 

查看集群节点：

 

我们再次迁移其他哈希槽到其他节点，将剩余的哈希槽迁移到7002和7003去。

第2次迁移：

./redis-cli --cluster reshard 192.168.211.141:7007 --cluster-from 

443096af2ff8c1e89f1160faed4f6a02235822a7 --cluster-to 

c9687b2ebec8b99ee14fcbb885b5c3439c58827f --cluster-slots 34 --cluster-yes 

 

第3次迁移：

./redis-cli --cluster reshard 192.168.211.141:7007 --cluster-from 

443096af2ff8c1e89f1160faed4f6a02235822a7 --cluster-to 

612e4af8eae48426938ce65d12a7d7376b0b37e3 --cluster-slots 33 --cluster-yes 

 

集群状态查询：



 

删除7007主节点

删除节点命令如下：

./redis-cli --cluster del-node 192.168.211.141:7007 443096af2ff8c1e89f1160faed4f6a02235822a7 

效果如下：

集群节点查看：

 

 

3.3 Redis Sentinel  

哨兵是用来解决redis高可用性的，可以监控集群中主从的变化，然后进行故障转移。

 

3.3.1 哨兵讲解  

一套合理的监控机制是Sentinel节点判定节点不可达的重要保证，Redis Sentinel通过三个定时监控任务完成对各个
节点发现和监控。

周期10秒监控

每隔10秒，每个Sentinel节点会向主节点和从节点发送info命令获取最新的主从结构，该命令有3个作用：

1、通过向主节点执行info命令，获取从节点的信息，这也是为什么 Sentinel节点不需要显式配置监控从节点 

2、当有新的从节点加入时都可以立刻感知出来 

3、节点不可达或者故障转移后，可以通过info命令实时更新节点结构信息 
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周期2秒监控

每隔2秒，每个Sentinel节点会向Redis数据节点的 __sentinel__：hello 频道上发送该Sentinel节点对于主节点的

判断以及当前Sentinel节点的信息 ，同时每个Sentinel节点也会订阅该频道，来了解其他 Sentinel节点以及它们对主
节点的判断。

该定时任务主要有2个作用：

1、发现新的Sentinel节点：通过订阅主节点的__sentinel__：hello了解其他的Sentinel节点信息，如果是新加入的
Sentinel节点，将该Sentinel节点信息保存起来，并与该Sentinel节点创建连接。 

2、Sentinel节点之间交换主节点的状态，作为后面客观下线以及领导者选举的依据。 



 

周期1秒监控

每隔1秒，每个Sentinel节点会向主节点、从节点、其余Sentinel节点发送一条ping命令做一次心跳检测，来确认这些
节点当前是否可达，从而实现检查每个节点的健康状态。

 

 



节点 IP 端口 监听节点

Sentinel1 192.168.211.141 8001 7001

Sentinel2 192.168.211.141 8002 7002

Sentinel3 192.168.211.141 8003 7003

Redis-Sentinel是用于管理Redis集群,主要执行如下任务:

1、监控(Monitoring) 

 Sentinel会不断地检查你的主服务器和从服务器是否运作正常; 

  

2、提醒(Notification) 

 当被监控的某个Redis服务器出现问题时,Sentinel可以通过API向管理员或者其他应用程序发送通知; 

  

3、自动故障迁移(Automatic failover) 

 当一个主服务器不能正常工作时,Sentinel 会开始一次自动故障迁移操作,它会将失效主服务器的其中一个从服务器升
级为新的主服务器,并让失效主服务器的其他从服务器改为复制新的主服务器;当客户端试图连接失效的主服务器时,集群也会向
客户端返回新主服务器的地址,使得集群可以使用新主服务器代替失效服务器. 

 

执行流程

哨兵来实现Redis高可用有这5个流程：

1、判断主节点是否是主观下线sdown。(主观是指当前节点判断的结果，sdown表示该节点判断该Redis宕机了) 

2、一旦主节点的主观下线到了一定数量，哨兵群进行客观下线odown的判断。(客观指也有其他Sentinel节点也判断该
Redis宕机了，并且数量达到了设置的值) 

3、哨兵群选举一个Leader，准备对客观下线的节点进行故障转移。 

4、Leader选择一个slave a，其他哨兵确认。 

5、其他slave成为a的slave。 

 

状态说明

节点状态分为：ok、主观下线、客观下线。

正常（ok）：就是节点在线，能够正常响应哨兵的检测和命令。

主观下线(sdown)：指单个哨兵，发现主节点在down-after-milliseconds时间内无正确响应，做出的状态判断。

客观下线(odown)：指多个哨兵对一个主节点做了sdown判断后，互相使用is-master-down-by-addr命令交流后，做
出的节点已经下线的判断。

 

3.3.2 Sentinel搭建  

我们这里搭建3个哨兵，采用Docker的方式搭建。
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拷贝 /usr/local/server/redis-cluster 下的单节点 redis 到 /usr/local/server/redis-cluster/sentinel/

目录下，分别拷贝3分，命名为 sentinel , sentinel2 , sentinel3 ，并且修改每个目录下的配置文件

sentinel.conf ，修改 port 、监听节点信息、后台运行，配置如下：

第1台的 sentinel.conf :

port 8001 

sentinel monitor mymaster 192.168.211.141 7001 2 

daemonize yes 

第2台的 sentinel.conf :

port 8002 

sentinel monitor mymaster 192.168.211.141 7002 2 

daemonize yes 

 

第3台的 sentinel.conf :

port 8003 

sentinel monitor mymaster 192.168.211.141 7003 2 

daemonize yes 

 

参数说明：

sentinel monitor mymaster 192.168.211.141 7003 2 

 

表示执行Sentinel监控，mymaster给当前监控取个名字，可以随意取，192.168.211.141 7003，表示监听该主节点，2

表示有2个sentinel主观（sdown）认为该节点宕机了，则该节点就编程下线状态（odown） 

 

 

启动：(到每台sentinel的bin目录下执行启动)

./redis-sentinel ./sentinel.conf 

 

 

3.3.3 Sentinel集群讲解  

启动Sentinel后，会有很多日志信息：
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我们可以测试下故障自动转移，停掉 redis-7001 节点，可以看到如下日志：

此时哨兵这边会出现如下日志，表示7001节点客观上宕机次数-1，并且将该节点添加为7005的从节点：

 

日志信息表：

+reset-master <instance details> ：主服务器已被重置。 

+slave <instance details> ：一个新的从服务器已经被 Sentinel 识别并关联。 

+failover-state-reconf-slaves <instance details> ：故障转移状态切换到了 reconf-slaves 状态。 

+failover-detected <instance details> ：另一个 Sentinel 开始了一次故障转移操作，或者一个从服务器转换成
了主服务器。 

+slave-reconf-sent <instance details> ：领头（leader）的 Sentinel 向实例发送了 SLAVEOF 命令，为实例
设置新的主服务器。 

+slave-reconf-inprog <instance details> ：实例正在将自己设置为指定主服务器的从服务器，但相应的同步过程
仍未完成。 

+slave-reconf-done <instance details> ：从服务器已经成功完成对新主服务器的同步。 

-dup-sentinel <instance details> ：对给定主服务器进行监视的一个或多个 Sentinel 已经因为重复出现而被移除 

—— 当 Sentinel 实例重启的时候，就会出现这种情况。 

+sentinel <instance details> ：一个监视给定主服务器的新 Sentinel 已经被识别并添加。 



+sdown <instance details> ：给定的实例现在处于主观下线状态。 

-sdown <instance details> ：给定的实例已经不再处于主观下线状态。 

+odown <instance details> ：给定的实例现在处于客观下线状态。 

-odown <instance details> ：给定的实例已经不再处于客观下线状态。 

+new-epoch <instance details> ：当前的纪元（epoch）已经被更新。 

+try-failover <instance details> ：一个新的故障迁移操作正在执行中，等待被大多数 Sentinel 选中
（waiting to be elected by the majority）。 

+elected-leader <instance details> ：赢得指定纪元的选举，可以进行故障迁移操作了。 

+failover-state-select-slave <instance details> ：故障转移操作现在处于 select-slave 状态 —— 

Sentinel 正在寻找可以升级为主服务器的从服务器。 

no-good-slave <instance details> ：Sentinel 操作未能找到适合进行升级的从服务器。Sentinel 会在一段时间
之后再次尝试寻找合适的从服务器来进行升级，又或者直接放弃执行故障转移操作。 

selected-slave <instance details> ：Sentinel 顺利找到适合进行升级的从服务器。 

failover-state-send-slaveof-noone <instance details> ：Sentinel 正在将指定的从服务器升级为主服务
器，等待升级功能完成。 

failover-end-for-timeout <instance details> ：故障转移因为超时而中止，不过最终所有从服务器都会开始复制
新的主服务器（slaves will eventually be configured to replicate with the new master anyway）。 

failover-end <instance details> ：故障转移操作顺利完成。所有从服务器都开始复制新的主服务器了。 

+switch-master <master name> <oldip> <oldport> <newip> <newport> ：配置变更，主服务器的 IP 和地址
已经改变。 这是绝大多数外部用户都关心的信息。 

+tilt ：进入 tilt 模式。 

-tilt ：退出 tilt 模式。 

 

项目中链接Redis集群或者Redis哨兵，只需要配置一下 application.yml即可 ：

spring: 

  #Redis 

  redis: 

    #timeout: 50000 

    sentinel: 

      nodes: 192.168.211.141:8001,192.168.211.141:8002,192.168.211.141:8003 

    #cluster: 

    #  nodes: 

192.168.211.141:7001,192.168.211.141:7002,192.168.211.141:7003,192.168.211.141:7004,192.168.

211.141:7005,192.168.211.141:7006 

 

 

 

4 Nginx缓存  

为了提升网站的整体性能，我们一般会采用缓存，从宏观层面来说，会采用浏览器缓存和后端缓存，Nginx处于Web
网站的服务最外层，而且支持浏览器缓存配置和后端数据缓存，用它来做部分数据缓存，效率更高。

Web缓存是可以自动保存常见文档副本的HTTP 设备。当Web请求抵达缓存时，如果本地有“已缓存的”副本，就可以
从本地设备而不是服务器中提取这个文 档。
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4.1 OpenRestry安装  

OpenResty®  是一个基于 Nginx  与 Lua  的高性能 Web  平台，其内部集成了大量精良的 Lua  库、第三方模块以及

大多数的依赖项。用于方便地搭建能够处理超高并发、扩展性极高的动态 Web  应用、 Web  服务和动态网关。

OpenResty  通过lua脚本扩展 nginx 功能，可提供负载均衡、请求路由、安全认证、服务鉴权、流量控制与日志监

控等服务。

OpenResty®  通过汇聚各种设计精良的 Nginx  模块（主要由 OpenResty  团队自主开发），从而将 Nginx  有效地

变成一个强大的通用 Web  应用平台。这样， Web  开发人员和系统工程师可以使用 Lua  脚本语言调动 Nginx  支持

的各种 C 以及 Lua  模块，快速构造出足以胜任 10K  乃至 1000K  以上单机并发连接的高性能 Web  应用系统。

关于 OpenRestry 的学习，大家可以参考：http://openresty.org/cn/

 

安装依赖库

yum install wget libtermcap-devel ncurses-devel libevent-devel readline-devel pcre-devel gcc 

openssl openssl-devel per 

 

下载安装包

wget https://openresty.org/download/openresty-1.11.2.5.tar.gz 

 

解压安装

tar -xf openresty-1.11.2.5.tar.gz 

 

cd openresty-1.11.2.5 

 

./configure --prefix=/usr/local/openresty --with-luajit --without-http_redis2_module --with-

http_stub_status_module --with-http_v2_module --with-http_gzip_static_module --with-

http_sub_module --add-module=/usr/local/server/ngx_cache_purge-2.3/ 

 

make && make install 

安装完成后，在 /usr/local/openrestry/nginx 目录下是安装好的nginx。

 

4.2 浏览器缓存  

客户端侧缓存一般指的是浏览器缓存、app缓存等等，目的就是加速各种静态资源的访问，降低服务器压力。

我们通过配置Nginx设置网页缓存信息，从而降低用户对服务器频繁访问造成的巨大压力。我们先配置一个案例，再
基于案例去讲解Nginx缓存。
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4.2.1 Nginx Web缓存配置  

nginx  提供了 expires 、 etag 、 if-modified-since  指令来进行浏览器缓存控制。我们使用 expires 来配置

Nginx对网页的缓存。

语法: expires [modified] time; 

默认值: expires off; 

上下文: http, server, location, if in location 

 

1)上传html

将1.html上传到服务器的 /usr/local/server/html 目录下。

 

2)配置nginx

修改 /usr/local/openrestry/nginx/conf/nginx.conf 文件，配置如下：

server { 

    listen       80; 

    server_name  localhost; 

     

    location / { 

        #静态文件路径 

        root   /usr/local/server/html; 

        #缓存10秒 

        expires 10s; 

    } 

} 

过期时间配置说明

expires 30s; #30秒 

expires 30m; #30分钟 

expires 2h;  #2个小时 

expires 30d; #30天 

 

第一次请求 <http://192.168.211.141/1.html>
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第二次请求 <http://192.168.211.141/1.html>

 

4.2.2 Http缓存控制头  
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参数说明：

HTTP 中最基本的缓存机制，涉及到的 HTTP 头字段，包括 Cache-Control, Last-Modified, If-Modified-

Since, Etag,If-None-Match 等。 

 

Last-Modified/If-Modified-Since 

 

Etag是服务端的一个资源的标识，在 HTTP 响应头中将其传送到客户端。所谓的服务端资源可以是一个Web页面，也可以是
JSON或XML等。服务器单独负责判断记号是什么及其含义，并在HTTP响应头中将其传送到客户端。比如，浏览器第一次请求一
个资源的时候，服务端给予返回，并且返回了ETag: "50b1c1d4f775c61:df3" 这样的字样给浏览器，当浏览器再次请求这
个资源的时候，浏览器会将If-None-Match: W/"50b1c1d4f775c61:df3" 传输给服务端，服务端拿到该ETAG，对比资源
是否发生变化，如果资源未发生改变，则返回304HTTP状态码，不返回具体的资源。 

 

Last-Modified ：标示这个响应资源的最后修改时间。web服务器在响应请求时，告诉浏览器资源的最后修改时间。 

 

If-Modified-Since ：当资源过期时（使用Cache-Control标识的max-age），发现资源具有 Last-Modified 声明，
则再次向web服务器请求时带上头。 

 

If-Modified-Since ，表示请求时间。web服务器收到请求后发现有头 If-Modified-Since 则与被请求资源的最后修
改时间进行比对。若最后修改时间较新，说明资源有被改动过，则响应整片资源内容（写在响应消息包体内），HTTP 200；若
最后修改时间较旧，说明资源无新修改，则响应 HTTP 304 (无需包体，节省浏览)，告知浏览器继续使用所保存的 cache 

。 

 

Pragma行是为了兼容 HTTP1.0 ，作用与 Cache-Control: no-cache 是一样的 

 

Etag/If-None-Match 

Etag ：web服务器响应请求时，告诉浏览器当前资源在服务器的唯一标识（生成规则由服务器决定),如果给定URL中的资源修
改，则一定要生成新的Etag值。 

 



If-None-Match ：当资源过期时（使用Cache-Control标识的max-age），发现资源具有Etage声明，则再次向web服务
器请求时带上头 If-None-Match （Etag的值）。web服务器收到请求后发现有头 If-None-Match 则与被请求资源的相
应校验串进行比对，决定返回200或304。 

 

Etag： 

Last-Modified 标注的最后修改只能精确到秒级，如果某些文件在1秒钟以内，被修改多次的话，它将不能准确标注文件的
修改时间，如果某些文件会被定期生成，当有时内容并没有任何变化，但 Last-Modified 却改变了，导致文件没法使用缓
存有可能存在服务器没有准确获取文件修改时间，或者与代理服务器时间不一致等情形 Etag是服务器自动生成或者由开发者
生成的对应资源在服务器端的唯一标识符，能够更加准确的控制缓存。 Last-Modified 与 ETag 是可以一起使用的，服务
器会优先验证 ETag ，一致的情况下，才会继续比对 Last-Modified ，最后才决定是否返回304。 

 

4.3 代理缓存  

用户如果请求获取的数据不是需要后端服务器处理返回，如果我们需要对数据做缓存来提高服务器的处理能力，我们
可以按照如下步骤实现：

1、请求Nginx，Nginx将请求路由给后端服务 

2、后端服务查询Redis或者MySQL，再将返回结果给Nginx 

3、Nginx将结果存入到Nginx缓存，并将结果返回给用户 

4、用户下次执行同样请求，直接在Nginx中获取缓存数据 

 

4.3.1 proxy_cache  

proxy_cache 是用于 proxy 模式（一般也可称为反代）的缓存功能，proxy_cache 在 Nginx 配置的 http 段、server
段（location 段）中分别写入不同的配置。http 段中的配置用于定义 proxy_cache 空间，server 段中的配置用于调
用 http 段中的定义，启用对 server 的缓存功能。
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属性使用说明

proxy_cache_path：

Example 

 proxy_cache_path /usr/local/openresty/nginx/cache levels=1:2 

keys_zone=openresty_cache:10m max_size=10g inactive=60m use_temp_path=off; 

 

【作用】指定缓存存储的路径，缓存存储在/usr/local/openresty/nginx/cache目录 

 

【levels=1:2】设置一个两级目录层次结构存储缓存，在单个目录中包含大量文件会降低文件访问速度，因此我们建议对大
多数部署使用两级目录层次结构。如果 levels 未包含该参数，Nginx 会将所有文件放在同一目录中。 

 

【keys_zone=openresty_cache:10m】设置共享内存区域，用于存储缓存键和元数据，例如使用计时器。拥有内存中的密
钥副本，Nginx 可以快速确定请求是否是一个 HIT 或 MISS 不必转到磁盘，从而大大加快了检查速度。1 MB 区域可以存
储大约 8,000 个密钥的数据，因此示例中配置的 10 MB 区域可以存储大约 80,000 个密钥的数据。 

 

【max_size=10g】设置缓存大小的上限。它是可选的; 不指定值允许缓存增长以使用所有可用磁盘空间。当缓存大小达到限
制时，一个称为缓存管理器的进程将删除最近最少使用的缓存，将大小恢复到限制之下的文件。 

 

【inactive=60m】指定项目在未被访问的情况下可以保留在缓存中的时间长度。在此示例中，缓存管理器进程会自动从缓存
中删除 60 分钟未请求的文件，无论其是否已过期。默认值为 10 分钟（10m）。非活动内容与过期内容不同。Nginx 不会
自动删除缓存 header 定义为已过期内容（例如 Cache-Control:max-age=120）。过期（陈旧）内容仅在指定时间内未
被访问时被删除。访问过期内容时，Nginx 会从原始服务器刷新它并重置 inactive 计时器。 

 

【use_temp_path=off】表示NGINX会将临时文件保存在缓存数据的同一目录中。这是为了避免在更新缓存时，磁盘之间互
相复制响应数据，我们一般关闭该功能。 

 

proxy_cache：

设置是否开启对后端响应的缓存，如果开启的话，参数值就是zone的名称，比如:proxy_cache openresty_cache; 

 

proxy_cache_valid：

针对不同的response code设定不同的缓存时间，如果不设置code，默认为200,301,302,也可以用any指定所有code 

 

Example： 

 【proxy_cache_valid 200 304 10s;】所有200/304响应的数据都缓存10秒。 

 【proxy_cache_valid any 1m;】所有请求响应的值都缓存1分钟。 

 

proxy_cache_min_uses：



指定在多少次请求之后才缓存响应内容,这里表示将缓存内容写入到磁盘。 

 

Example： 

 【proxy_cache_min_uses 3;】同一个请求达到了3次，才将缓存写入磁盘。 

 

proxy_cache_lock：

默认不开启，开启的话则每次只能有一个请求更新相同的缓存，其他请求要么等待缓存有数据要么限时等待锁释放;nginx 

1.1.12才开始有。 

 

proxy_cache_key：

缓存文件的唯一key，可以根据它实现对缓存文件的清理操作 

 

4.3.2 缓存操作  

我们在 nginx.conf 中添加如下配置：

#缓存配置 

proxy_cache_path /usr/local/openresty/nginx/cache levels=1:2 keys_zone=openresty_cache:10m 

max_size=10g inactive=60m use_temp_path=off; 

 

server { 

    listen       80; 

    server_name  localhost; 

 

    #html配置 

    location  ~ \.html { 

        #静态文件路径 

        root   /usr/local/server/html; 

        #缓存10秒 

        expires 10s; 

    } 

 

 #非html配置 

 location / { 

     #启用缓存openresty_cache 

     proxy_cache openresty_cache; 

     #针对指定请求缓存 

     #proxy_cache_methods GET; 

     #设置指定请求会缓存 

     proxy_cache_valid 200 304 10s; 

     #最少请求1次才会缓存 

     proxy_cache_min_uses 3; 

     #如果并发请求，只有第1个请求会去服务器获取数据 

     #proxy_cache_lock on; 
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     #唯一的key 

     proxy_cache_key $host$uri$is_args$args; 

     proxy_pass http://myip:18081; 

 } 

} 

 

此时 /usr/local/openresty/nginx/cache 目录下只有1个temp文件夹。

我们执行3次请求 <http://192.168.211.141/user/wangwu> ，可以发现此时多了一些其他目录，这些目录就是存

储每个请求对应的缓存。
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